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Introduction géenérale

Actuellement, les systémes d’informations dans les entreprises deviennent de plus en
plus importants mais aussi complexes. Le besoin de maintenance et de gestion de ces
systemes est rapidement devenu une priorité. Plusieurs logiciels de surveillance et de
supervision de réseaux ont été développés pour vérifier I’état du réseau en temps réel et pour
étre informé au plutdt de tout incident réseau. Grace a ces logiciels, les délais d’interventions
sont fortement réduites et les anomalies peuvent étre aussitét prises en main sans que les
utilisateurs du réseau en question soient affectés ou remarquent des erreurs.

Dans ce cadre, nous envisageons de mettre en place une console d’administration
réseau pour la société tunisienne de sidérurgie. Cette console permettra de superviser et de

contréler le réseau et 1’état des équipements informatiques.

Ce rapport présente I’ensemble des étapes suivies pour développer I’application. I1

contient quatre chapitres organisés comme suit :

Le premier chapitre intitulé « Présentation et cadre général du projet » est consacré a la
présentation de I’organisme d’accueil et du problématiques. Il contient ensuite I’étude et la
critique de I’existant suivis de la proposition de la solution adéquate et enfin donner la

solution retenue.

Le second chapitre sera intitulé « Etat de ’art » présente un rappel du principe de supervision
avant de passer a 1’étude comparative des outils de supervision existants et la fixation du

choix de I’outil a mettre en place.

Le troisiéme chapitre a pour objectif de présenter I’é¢tude théorique de la solution de

monitoring adoptée pour ce travail, son architecture et son principe de fonctionnement.

Le dernier chapitre intitulé « Mise en place de la solution adoptée » présente 1’environnement
de travail ainsi que les outils logiciels que nous avons utilisés pour la réalisation de notre

projet. 1l illustre aussi le travail réalisé et quelques tests.
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Chapitrel : Présentation et cadre général du projet

Introduction :

Nous allons introduire dans ce premier chapitre ’organisme d’accueil ainsi que le
cadre de notre projet. Par la suite, nous passerons a I’étude préalable qui est une étape

primordiale dans le déroulement du projet.
1. Présentation générale de I’organisme d’accueil :

1.1.Présentation de Netuse :

Netuse est une Société de Services et Ingénierie Informatiques créée en 2007. Elle
aide ses clients a innover, a se transformer et a devenir plus performants. En coopération avec
ses clients, Netuse contribue a 1’élaboration de leur orientation stratégique, a sa mise en
ceuvre et les aide a tirer le meilleur parti de la technologie. Pour eux, il prend en charge la

gestion de leurs processus opérationnels et de leurs infrastructures informatiques.

En associant ses compétences en matiere d’entreprise, de technologie et de gestion des
opérations, Netuse propose des services véritablement intégrés, ce qui constitue son expertise

la plus précieuse.

Netuse, s’est entourée de partenaires les leaders mondiaux dans leurs domaines sélectionnés

pour leurs technologies : Microsoft, VMware, Citrix, McAfee, GFI, Websense et Wyse.

1.2.Les métiers de Netuse :

Netuse propose a ses clients une gamme compléte de prestations organisées autour de quatre

métiers :

e Le conseil en stratégie et transformation : qui a pour mission de contribuer a
I’amélioration des performances économiques des entreprises grace a une

connaissance approfondie de leurs métiers et de leurs processus.
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e L’intégration de systémes et de solutions d’infrastructure I'T, qui permet de planifier,
de concevoir, de diriger et de supporter du plus petit aux plus grands projets
d’infrastructure IT.

e L’infogérance / Outsourcing : qui consiste a proposer des contrats d’assistance
technique pour les petites et moyennes entreprises de fagon a prendre en charge tous
les aspects qui garantissent le bon fonctionnement de I’ensemble du systéme
informatique de nos clients.

e Support IT a forte valeur ajoutée : Les équipes de support, formées et certifiées sur
les technologies de nos partenaires éditeurs, apportent leur expertise et leur soutien
quotidien aux clients dans la résolution de leurs incidents de production, mais aussi

dans I’évolution de leurs infrastructures IT.
2. Cadre général du projet :

Les systemes d’information jouent un role capital dans le succes des organismes en
assurant une exploitation efficiente et une gestion efficace pour maintenir leurs avantages sur
les différents concurrents. L’échange des informations et leur diffusion a temps sont parmi

les priorités de tout responsable de systéme d’information.

Ces systémes sont exposes a des pannes, a des baisses de performance et a d’autres problémes

opérationnels.

En effet, les systémes d’informations deviennent de plus en plus complexes et la surveillance
et la localisation des problémes deviennent de plus en plus ardues pour 1’administrateur
réseaux et systemes. Le service informatique ainsi que I’administrateur doivent connaitre a
tout moment 1’état de chaque équipement et service sur le réseau pour une trés grande
réactivité. C’est pourquoi ils ont recours a une technique de suivi, c’est a dire « la

supervision».

Dans ce contexte s’introduit notre projet qui consiste a mettre en place un outil de supervision
systeme et réseau pour le client « EL FOULADH w»afin d’étre prévenu en cas d’incident via

divers moyens de communication (SMS, E-mails...) .
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3. Etude préalable :

Il s’agit d’une étude de I’existant suivie de critiques permettant au projet de présenter une

amélioration résumant ’ensemble des solutions retenues.

3.1.Etude de Dexistant :

Nous allons étudier I’environnement informatique d’ELFOULADH et notamment :

e L’infrastructure Systéme (serveurs, systéme de fichiers et base de données) ;

e L’infrastructure Réseau (Réseau LAN et Réseau WAN).

L’accés WAN est assuré par une ligne LS 1Méga configuré sur un routeur « CISCO 1841lic
1T Wic 1 ADSL » et a travers un firewall « CISCO Pix 515E »

Le parc informatique de la société ELFOULEDH est composé d’un ensemble de 9 serveurs
avec des systemes d’exploitation hétérogenes, (Windows, Linux et SUN Solaris), d’environ
300 postes de travail aillant aussi des OS hétérogéne et de différents constructeurs (Acer,

DELL, HP...) et de 250 imprimantes réseaux et locaux.

Nom du Serveur Systeme Service offert
SRV-PDC Windows 2003 server entreprise contréleur de domaine primaire.
Edition
SRV-SDC Windows 2003 server entreprise contréleur de domaine secondaire
Edition

SRV-GMAO  Windows 2003 server standard Edition serveur d’application de GMAO

SERDH Windows 2003 server SP2 R2 serveur d’application

« Gestion de personnel +comptabilité»
NTS Windows NT 4 SP6 Un serveur d’application

SUN SUN SOLARIS serveur de bases de données (Oracle)
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Internet et Linux serveur de messagerie (Postfix) et
Messagerie proxy (SQUID)
SRV-Sécurité  Windows 2003 server standard Edition serveur d’antivirus (Trend Micro)
NTS2 Windows 2000 server SP4 serveur de réplication du serveur NTS
Windows 2003 Server Serveur des caméras de
Standard Edition vidéosurveillance

Tableau 1: Liste des serveurs

3.2.Critique de I’existant :

Lors de I'étude que nous avons faite dans la section précédente, nous avons relevé les

problemes suivants :

e Aucun outil de supervision systéme et réseau n’est mis en place au sein de
I’entreprise.

e Un taux important de temps est gaspillé lors du diagnostic des pannes ce qui influe
sur la qualité du service et donc le bon fonctionnement de 1’entreprise.

e Plus le nombre des équipements et des services augmente plus les taches de
I’administrateur deviennent trop compliquées et il n’arrive pas a les assurer
convenablement.

e Vu I’absence d’un outil de supervision, I’administrateur n’est pas alerté en cas de

problemes de fonctionnements anormaux.

3.3.Solutions proposées :

Suite aux inconveénients cités dans le paragraphe précédent, nous proposons la mise en

place d’un outil de supervision systéme et réseau qui assurent les fonctionnalités suivantes :

e Diagnostiquer I’état du réseau.

e Vérifier la disponibilité des serveurs en surveillant les ressources et les
performances systemes (CPU, Disques surs et partitions,RAM,...)

e Surveiller les différents services (Oracle, la connexion au listner, Le service
d’annuaire LDAP Les services de messagerie (POSTFIX, SMTP) .

e Déclencher des alertes lors de détection des pannes.

e Générer des graphes, des cartographies et des rapports.
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e Avoir une interface graphique compréhensible pour I’interaction entre 1’utilisateur
et le logiciel.
e N’avoir aucun impact sur les performances et désencombrer le réseau lors de la

remontée des informations.

Deux alternatives sont possibles : soit les solutions commerciales soit les solutions open

source.

3.4.Solution retenue :

Le responsable du projet nous a confirmé son choix pour la mise en place d’un outil de

supervision réseau open source.

Conclusion :

Ce chapitre nous a permis de mieux comprendre les besoins et les attentes du client.

Le chapitre suivant sera consacré a effectuer le choix de I’outil a mettre en place.
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Chapitre2 : Etat de I’art

Introduction :

Dans ce chapitre, nous allons définir précisément le concept de supervision et la maniére
dont il a été normalisé par 1’ISO, ensuite nous procédons a une étude comparative des outils de

supervision et a préciser le choix de 1’outil retenu.
1. Principe de la supervision :

La supervision se définit comme une technique utilisant au mieux les ressources informatiques
pour obtenir des informations sur I'état des reseaux et de leurs composants. Ces données seront
ensuite traitées et affichées afin de mettre ma lumiére sur d'éventuels problémes.
La supervision peut résoudre les probléemes automatiquement ou dans le cas contraire prévenir
via un systéme d'alerte (email ou SMS par exemple) les administrateurs. Cette définition de la
supervision  est  décrite plus en détail dans la norme  1SO7498/4.
Plusieurs actions sont ainsi réalisées : Acquisition de données, analyse, puis visualisation et

réaction. 1

Un tel processus est réalisé a plusieurs niveaux d'un parc de machines : Au niveau
interconnexions (Réseau), au niveau de la machine elle-méme (Systéme) et au niveau des

services offerts par cette machine (Applications).

e Supervision réseau : Par le terme réseau on entend ici I'aspect communication entre
les machines. Le role est de s'assurer du bon fonctionnement des communications et
de la performance des liens (débit, latence, taux d'erreurs). C'est dans ce cadre que
I'on va Vérifier par exemple si une adresse IP est toujours joignable, ou si tel port est
ouvert sur telle machine, ou faire des statistiques sur la latence du lien réseau.

e Supervision systéme : La surveillance se cantonne dans ce cas a la machine elle-
méme et en particulier ses ressources. Si l'on souhaite par exemple contréler la
mémoire utilisée ou la charge processeur sur le serveur voire analyser les fichiers de
logs systeme.

e Supervision applicative : Cette technique est plus subtile, c'est elle qui va nous

permettre de vérifier le fonctionnement d'une application lancée sur une machine.
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Cela peut étre par exemple une tentative de connexion sur le port de I'application
pour voir si elle retourne ou demande bien les bonnes informations, mais aussi de

I'analyse de logs applicatifs. [y

2. La norme ISO 7498/4 :

Le concept de supervision a ¢été normalisé par I'ISO (International Organization for

Standardization). Voici les différentes fonctions qui ont été défini par I’'ISO :

2.1.Gestion des performances

Elle doit pouvoir évaluer les performances des ressources du systeme et leur efficacité. Elle
comprend les procédures de collecte de données et de statistiques. Elle doit aboutir a
I’établissement de tableaux de bord. Les informations recueillies doivent aussi permettre de

planifier les évolutions du réseau. [z
Les performances du réseau sont évaluées a partir de quatre parametres :

e le temps de réponse
o le débit
e e taux d’erreur par bit

e ladisponibilité

2.2.Gestion des configurations (Management Configuration)

La gestion de configuration permet d’identifier, de paramétrer et de contrdler les différents

objets du réseau. Les procédures requises pour gérer une configuration sont : [z

e - la collecte d’information
e - le controle d’état

e - lasauvegarde historique de configurations de 1’état du systéme.

2.3.Gestion de la comptabilité (Accounting Management)

Son r6le est de connaitre les charges des objets gérés ainsi que leurs colts de communication.

Des quotas d’utilisation peuvent étre fixés temporairement ou non sur chacune des ressources
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réseaux. De plus, la gestion de la comptabilité autorise la mise en place de systemes de

facturation en fonction de ’utilisation pour chaque utilisateur. [2)

2.4.Gestion des anomalies (Fault Management)

La gestion des fautes permet la détection, la localisation et la correction d’anomalies passagéres
ou persistantes. Elle doit également permettre le rétablissement du service a une situation

normale. 23

2.5.Gestion de la sécurité (Security Management)

La gestion de la sécurité controle 1’acces aux ressources en fonction des politiques de droits
d’utilisation établies. Elle veille a ce que les utilisateurs non autorisés ne puissent accéder a

certaines ressources protégeées.

Elle a également pour role de mettre en application les politiques de sécurité.

3. Le protocole SNMP :

3.1.Présentation :

SNMP (Simple Network Management Protocol) est le protocole de gestion de réseaux proposé
par I'IETF. Il est actuellement le protocole le plus utilisé pour la gestion des équipements de
réseaux.

SNMP est un protocole relativement simple. Pourtant I'ensemble de ses fonctionnalités est
suffisamment puissant pour permettre la gestion des réseaux hétérogenes complexes. Il est aussi
utilisé pour la gestion a distance des applications : les bases de données, les serveurs, les

logiciels, etc. 3
Les buts du protocole SNMP sont de :

e connaitre I'état global d'un équipement (actif, inactif, partiellement opérationnel...)

e gerer les évenements exceptionnels (perte d'un lien réseau, arrét brutal d'un
équipement...) ;

e analyser différents métriques afin d'anticiper les problemes futurs (engorgement
réseau...) ;

e agir sur certains éléments de la configuration des équipements.
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3.2.Les différentes versions du SNMP :

Depuis la création de SNMP, ce protocole a connu des améliorations importantes. Cependant
les précédentes versions (la V1 et la V2C) sont encore les versions les plus utilisées

actuellement.

Un support de SNMP V3 a récemment été lancé car il est plus sécurisé si on le compare a ses

prédécesseurs.

e SNMP V1 : Clest la premiere version du protocole. La securité de cette version est
minimale car elle basée uniquement sur la chaine de caractére appelée "communauté”.
Cette version du protocole est définie dans les RFC 1155 et 1157. 4]

e SNMP V2C : C'est un protocole revisé, qui comprend les améliorations de SNMP V1
dans différents domaines tels que les types de paquets, les éléments de structure MIB et
les requétes protocolaires MIB. Cependant ce protocole utilise la structure
d'administration de SNMP V1 (a savoir "communauté™) d'ou le terme SNMP V2C.

e SNMP V3 : Aussi connu sous le nom de version sécurisee de SNMP. SNMP V3 facilite

la configuration a distance des entités SNMP. [4

Ces trois versions sont les principales, méme si des versions intermédiaires ont vu le jour
(SNMPSec, SNMP V2, SNMP V2U, SNMP V2P), celles-ci ne présentent que des mises a jours

mineures plut6t que de véritables améliorations.

Actuellement les versions les plus utilisées (par ordre d'utilisation) sont : SNMP V1, SNMP V3
puis SNMP V2C.

Malgré tout la version SNMP V1 persiste encore sur les périphériques, plusieurs facteurs

expliquent ce phénomeéne :

e Les infrastructures déployées en V1 ne sont plus modifiées, tout simplement car cela
fonctionnait suffisamment a I'époque, du coup aucune modification n'y est appliquée.

e Les autres versions de SNMP ont été implémentées tardivement par les différents
constructeurs.

e SNMP V1 demande trés peu de ressources sur des petits équipements tels qu'une

imprimante ou un hub. 4
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3.3.Architecture :

Les différents éléments que I'on peut identifier avec le protocole SNMP sont synthétisés par le

schéma ci-dessous.

e Lesagents SNMP : ce sont les équipements (réseau ou serveur) qu'il faut superviser.

e Le superviseur SNMP : c'est une machine centrale a partir de laquelle un opérateur
humai2n peut superviser en temps réel toute son infrastructure, diagnostiquer les
problemes et finalement faire intervenir un technicien pour les résoudre.

e La MIB : ce sont les informations dynamiques instanciées par les différents agents
SNMP et remontées en temps réel au superviseur.

[SNMP Agents
Router

~l Server

Multilayer
Switch

SNMP

Manager

SNMP is the protocol running between SNMP Manager & Agent

Figure 1: Architecture SNMP

3.4.Le manager

Rappelons que le Manager se trouvera sur un machine d'administration (un poste de travail en
général). Il reste un client avant tout, étant donné que c'est lui qui envoie les différentes requétes
aux agents. Il devra disposer d'une fonction serveur, car il doit également rester a I'écoute des

alertes que les différents équipements sont susceptibles d'émettre a tout moment.
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Si l'on se base sur le schéma précédent, l'administrateur peut observer correctement le

comportement de ses différents équipements en réseau.

Le Manager dispose d'un serveur qui reste a I'écoute sur le port UDP 162 ainsi que d'éventuels

signaux d'alarme appelés des "traps". Le Manager peut tout autant étre installé sur une machine.

3.5.L’agent snmp :

L'agent est un programme qui fait partie de I'élément actif du réseau. L'activation de cet agent

permet de recueillir la base de données d'informations et la rend disponible aux interrogations.
Les principales fonctions d'un agent SNMP :

e Collecter des informations de gestion sur son environnement local.
e Récupérer des informations de gestion tel que dé_ni dans la MIB propriétaire.

e Signaler un évenement au gestionnaire.

Par ailleurs méme si la principale fonction de I'agent est de rester a I'écoute des éventuelles
requétes du Manager et y répondre s’il y est autorisé, il doit également étre capable d'agir de sa

propre initiative, s'il a été configuré.

Par exemple, il pourra émettre une alerte si le débit d'une interface réseau, atteint une valeur
considérée par l'administrateur comme étant critique. Plusieurs niveaux d‘alertes peuvent ainsi
étre définis, selon la complexité de l'agent (température du processeur, occupation disque dur,
utilisation CPU...)

3.6.MIB :

Chague agent SNMP maintient une base de données décrivant les paramétres de l'appareil géré.
Le Manager SNMP utilise cette base de données pour demander a l'agent des renseignements
spécifiques. Cette base de données commune partagée entre I'agent et le Manager est appelée

Management Information Base (MIB).

Généralement ces MIB contiennent I'ensemble des valeurs statistiques et de contrble définis
pour les éléments actif du réseau. SNMP permet également I'extension de ces valeurs standards

avec des valeurs spécifiques a chaque agent, grace a l'utilisation de MIB privées.
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Un fichier MIB est écrit en utilisant une syntaxe particuliére, cette syntaxe s'appelle SMI 3,

basée sur ASN.1 tout comme SNMP lui-méme.

En résumé, les fichiers MIB sont I'ensemble des requétes que le Manager peut effectuer vers
I'agent. L'agent collecte ces données localement et les stocke, tel que défini dans la MIB. Ainsi
le Manager doit étre conscient de la structure (que celle -ci soit de type standard ou privée) de

la MIB afin d'interroger lI'agent au bon endroit.

La structure d’une MIB est une arborescence hiérarchique dont chaque noeud est défini par
un nombre ou un Object IDentifier (OID). Chaque identifiant est unique et représente les
caracteéristiques spécifiques du périphérique géré. Lorsqu'un OID est interrogé, la valeur de
retour n'est pas un type unique (texteentier,compteur,tableau...) Un OID est donc une

séquence de chiffres séparés par des points. [4

Une MIB est un arbre trés dense, il peut y avoir des milliers d'OID dans la MIB.
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Voici un exemple de structure MIB :

www. frameip.com

Figure 2 : Strcuture OID

Ainsi, pour interroger les différentes variables d'activité sur un appareil, il faudra explorer
son arborescence MIB. Celle-ci est genéralement fournie par le constructeur mais il est aussi

possible d'utiliser un explorateur de MIB tel que « Getif MIB Browser ».

Ensuite, pour accéder aux variables souhaitées, on utilisera I'OID (Object Identification) qui
désigne I'emplacement de la variable a consulter dans la MIB. On aura par exemple sur un
commutateur Nortel Passport I'OID .1.3.6.1.4.1.2272.1.1.20 désignant le taux de charge du
CPU.
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3.7.Les requétes SNMP :

Le mécanisme de base du protocole SNMP est constitué d’échanges de type requéte/réponse
appelé PDU pour Protocol Data Unit. En fonction de la version du protocole SNMP utilise,
différentes commandes sont possibles. La structure des paquets utilisés par le protocole
SNMP V1, est définie dans la RFC 1157. Les requétes SNMP vont contenir une liste d’OID
(Object identifier) a collecter sur ’agent SNMP.

Les types de requétes du manager SNMP vers I’agent SNMP sont :

e Get Request : Le manager interroge un agent sur les valeurs d’un ou de plusieurs

objets d’une MIB.

e Get Next Request : Le manager interroge un agent pour obtenir la valeur de I’objet
suivant dans I’arbre des objets de I’agent. Cette interrogation permet de balayer des
objets indexes de type tableau.

o Get Bulk Request : Introduite avec la version 2 du protocole SNMP, cette requéte
permet de mixer la commande GET et GETNEXT pour obtenir des blocs entiers de
réponses de la part de I’agent.

e Set Request : Le manager positionne ou modifie la valeur d’un objet dans I’agent. [4]
Les réponses ou informations de 1’agent vers le manager sont :

e Get Response : L’agent répond aux interrogations du manager.

e Trap : L’équipement génere un envoi vers son manager pour signaler un événement, un
changement d’état ou un défaut. L’agent n’attend pas d’acquittement de la part du
manager.

¢ Notification : Introduite avec la version 2 du protocole SNMP. L’équipement génere un
envoi vers son manager pour signaler un événement, un changement d’état ou un défaut.
L’agent n’attend pas d’acquittement de la part du manager.

e Inform: Introduite avec la version 2 du protocole SNMP. L’équipement génere un envoi
vers son manager pour signaler un événement, un changement d’état ou un défaut.
L’agent attend un d’acquittement de la part du manager et il y aura une retransmission

en cas de non réponse. [4]
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GatBaguast o

MManager SNMP P Dort UDP 161
- CGatFasponza
Gt entFlaguest N

. | PenuTE 161
- GetFespomss
SatFaguast _

"| Poemume 18l
h GatFasponza

Poa LR 152 14 Tep Agent SNMP

Figure 3 : Les échanges entre le manager et ’agent SNMP
2. Etude comparative des outils de supervision open source :

Nous allons présenter les principaux outils de supervision réseau open source que nous

avons choisi vu la diversité de ces outils tout en dégageant leurs avantages et inconvenients :

3.1. Cati :

v" Présentation de outil :

C’est un logiciel de supervision réseau basé sur RRDTool. Il peut étre considéré comme
un successeur a MRTG et également comme une interface a RRDTool. Cacti permet de
représenter graphiquement divers statuts de periphériques réseau utilisant SNMP ou encore
gréce a des scripts (Bash, PHP, Perl, VBs...) pour avoir par exemple I’espace disque restant ou
bien la mémoire utilisée, la charge processeur ou le ping d’un élément actif. Les données sont
récoltées aupres des différents agents SNMP (ou aupres des scripts locaux) grace a un script
php. Pour de meilleures performances un exécutable, nommé cactid, peut également effectuer

les interrogations. s
v' Avantages :

e Configuration : Avec lutilisation des templates pour les machines, les
graphiques, et la récupération des données tout se configure aisément et

entierement via l'interface web. Import/ Export trés simple des templates au
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format XML. On peut aussi tres facilement utiliser des options poussees de
RRDTOOL.

e Performance : Avec le choix du moteur de récolte des données, On peut opter
pour la performance ou la simplicité

e Gestion des utilisateurs

e Communauté sur le web, présence d'une dizaine de plugins permettant d'étendre

les fonctionnalités
v"Inconvénients :

e Pas de gestion d'alarmes, sauf avec un plugin nommé Thold.
e Pas de gestion de panne et absence d'une cartographie de réseau.

e Un développement lent tout comme NetMRG.

3.2. Zabbix

v" Présentation de outil :

Zabbix est un outil de supervision, ambitionnant de concurrencer Nagios et MRTG. Il
permet de superviser réseau, systémes (processeur, disque, mémoire, processus,...). Zabbix
permet offre des vues graphiques (générés par RRDtool) et des alertes sur seuil. Le « serveur
ZABBIX » peut étre décomposé en 3 parties séparées: Le serveur de données, 1’interface de
gestion et le serveur de traitement. Chacune d’elles peut étre disposée sur une machine
différente pour répartir la charge et optimiser les performances. Un agent ZABBIX peut aussi
étre installé sur les hotes Linux, UNIX et Windows afin d’obtenir des statistiques comme la
charge CPU, I'utilisation du réseau, I’espace disque... Le logiciel peut réaliser le monitoring
via SNMP. Il est possible de configurer des « proxy Zabbix » afin de répartir la charge ou

d’assurer une meilleure disponibilité de service. [5]

v' Avantages :

e Une solution tres compléte : cartographie de réseaux, gestion poussée
d'alarmes via SMS, Jabber ou Email, gestion des utilisateurs, gestion de
pannes, statistiques et reporting.

e Une entreprise qui pousse le développement, et une communauté croissante
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Une interface vaste mais claire.

Une gestion des templates poussee, avec import/export xml, modifications via
I'interface.

Des performances au rendez-vous : I'application a été testée avec succes avec
10000 équipements superviseés.

Compatible avec MySQL, PostgreSQL, Oracle, SQL.te.

v"Inconvénients :

Interface est un peu vaste, la mise en place des templates n'est pas évidente au
début : petit temps de formation nécessaire.

L'agent zabbix communique par défaut en clair les informations d’ou la
nécessité de sécuriser ces données (via VPN par exemple).

Commence a étre connu, mais pas encore aupres des entreprises : Peu

d'interfacage avec d'autres solutions commerciales.

3.3. Nagios :

v" Présentation de outil :

Nagios (anciennement Netsaint) est un logiciel qui permet de superviser un systéeme

d’information. Nagios est, avant toute chose, un moteur gérant I’ordonnancement des

verifications, ainsi que les actions a prendre sur incidents (alertes, escalades, prise d’action

corrective). L’interface web est la partie graphique visible, via un serveur web tel que Apache,

et qui va permettre a ’administrateur d’avoir une vue d’ensemble de son réseau, de visualiser

la supervision des équipements et de produire des rapports d’activité. [s]

v' Avantages :

Reconnu aupres des entreprises, grande communauté.

Tres puissant et modulaire.

Plétore de plugins qui permettent d'étendre les possibilités (agents comme
zabbix, reporting amélioré, etc...)

Une solution compléte permettant le reporting, la gestion de panne et

d'alarmes, gestion utilisateurs, ainsi que la cartographie du réseau.
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e Beaucoup de documentations sur le web.

e Performances du moteur.
v"Inconvénients :

e Interface non ergonomique et peu intuitive.
e Configuration fastidieuse via beaucoup de fichiers.
e Pour avoir toute les fonctionnalités il faut installer des plugins, de base c'est

assez limité.

3. Choix de Poutil

Pour la supervision informatique au sein de la société, nous avons choisi NAGIOS comme un

outil de supervision a mettre en place.

Notre choix s'est basé sur les points forts de cet outil notamment sa modularité compléte et sa

capacité a gérer un parc important de machines.

. Sa modularité : Nagios laisse la supervision a des plug-ins, ou sondes, que va lui
fournir I'utilisateur. Il se contente de les lancer et de gérer les informations
recueillies par ce biais. Il permet également de definir des plug-ins qui vont alerter
les utilisateurs en cas de probleme, ce qui permet d’étre inventif en matiére
d’avertissement. Lorsque quelque chose se passe mal, d’autres plug-ins peuvent
tenter de corriger le probléme. Il n’est pas possible de prévoir tous les cas de
réparations possibles. Nagios laisse le soin de définir lui-méme les commandes pour
résoudre le probléme sur son environnement. g

e Sa Capacité a gérer un parc important de machines : Sur ce point, trois criteres
principaux entrent en jeu :

v" les performances : En matiére de performances, Nagios n’a rien a envier
aux outils de supervision propriétaires. Il permet, avec un serveur
modeste, de surveiller pres de 10 000 éléments. Nagios propose des
options pouvant sensiblement augmenter cette valeur.

v la gestion de la configuration : Plus on a de points a surveiller, plus la
configuration devient lourde, avec les risques, si elle devient trop dure a

gérer, d’étre laissée de coté. Nagios propose diverses solutions pour
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Conclusion :

faciliter la gestion d’un nombre élevé de points surveillés, et c’est méme
une de ses grandes forces.

Les pertes massives : Dans le cas des grandes architectures, de petits
problémes peuvent vite devenir un véritable cauchemar. Partant d’une
simple erreur, on atteint au final un nombre impressionnant d’alertes. Si
I’outil de supervision ne gére pas ce genre de cas, les utilisateurs auront
toutes les peines du monde a trouver, parmi toutes ces alertes, la cause
initiale du probleme. Nagios gére ces cas grace aux relations de
dépendances. Ces relations peuvent étre physiques (par exemple pour
les liens réseau) ou bien virtuelles (comme c’est le cas entre une
application et sa base de données). Il permet de filtrer les alertes pour
avoir uniquement celles qui apportent des informations sur la résolution

du probléme.

Apreés avoir effectué le choix de I’outil de supervision open source convenable, nous

allons I’¢étudier en profondeur pour faciliter sa mise en ceuvre.
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Chapitre3 : Etude technique détaillée de NAGIOS

Introduction :

Dans ce chapitre, nous commengons par présenter I’outil Nagios, son architecture et
son principe de fonctionnement, ensuite nous presentons les compléments de notre solution
qui sont les agents spécialisés en supervision a distance NSClient et NRPE ainsi que ses
fichiers de configuration.

1. Présentation de NAGIOS :

Nagios (anciennement appelé Netsaint) est un logiciel libre sous licence GPL
permettant principalement la surveillance systéeme et réseau mais reste évolutif et assez
flexible. 1l se base sur la collecte declenchée et personnalisée des informations que nous
cherchons a analyser, il permet la surveillance d’un grand nombre de paramétres sur les
machines du réseau. La principale particularité de cet outil est sa grande modularité qui lui
permet de s’adapter aux besoins des utilisateurs. L utilisateur pourra donc affiner les tests a

effectuer selon ce qu’il veut surveiller.

A la différence de beaucoup d’autres outils de supervision, Nagios ne posseéde pas un
mécanisme interne qui vérifie 1’état d’une application, d’un hote... A la place, il utilise des

programmes externes appelés plugins.
2. Architecture de NAGIOS :

Cest un programme modulaire qui se décompose en trois parties: un

ordonnanceur, une IHM (Interface Homme Machine) Et les sondes.

v" L’ordonnanceur est le moteur de I'application qui vient ordonnancer et gérer
les taches, les vérifications, et les actions a prendre en cas d’incidents (alertes, types d’analyse
et d'action corrective.

v IHM (Interface Homme Machine) représente la partie graphique, visible a
travers un simple serveur Web tel Apache, permettant d'avoir une vue d'ensemble du systéme
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d'information et des possibles anomalies afin de faciliter la communication entre
I’administrateur réseau et I’ordonnanceur.

v' Les sondes (un greffon/plugin) est un petit programme qui assure une ou
plusieurs taches particuliéres. Pour les plugins dédiés a Nagios. Il existe déja plusieurs
disponibles gratuitement sur internet, notamment sur le site
http://exchange.nagios.org/.Chaque utilisateur pourra compléter et modifier en fonction de
ses besoins pour superviser chaque service ou ressource disponible de la maniére qu’il
souhaite. C’est cette troisiéme composante de Nagios qui fait « sa force ». En effet les plugins
peuvent étre développés a I’aide de langages de programmations communs comme le C++,
Perl ou PHP en fonction des aptitudes de I’utilisateur et suivant ses critéres personnels de

supervision afin d’appliquer les solutions adéquates a chaque situation.
3. Principe de fonctionnement de NAGIOS

Nagios est un moteur d'ordonnancement de Vvérifications diverses et variées. Ces
derniéres, dont le développement est séparé du noyau moteur, sont assurées par des plugins. La
relation entre le moteur et les plugins est assurée d'une part par la configuration de Nagios afin
que Nagios sache quelles Vérifications lancer et sur quelles machines. D’autre part, cette
relation est garantie par la sortie retournée du plugin sous la forme d’un code retour. Ce code
sera accompagné éventuellement d’un petit message décrivant le déroulement de I'exécution
(dans le but d’aider I'utilisateur a faire le bon diagnostic en cas de probleme). Ce sont donc ces
états qui seront ensuite remontés au moteur qui prendra les décisions et lancera les actions
adéquates et préalablement programmeées. Le code retour fourni par I’exécution du plugin est

décrit dans le tableau ci-dessous.

Valeur Statut du Service Description du Statut
Numérique
Le plugin a été en mesure de Vérifier le service et
0 O fonctionne correctement
1 Le plugin a été en mesure de vérifier le service, mais
WARNING

ne semble pas fonctionner correctement

2 _ Le plugin n’a méme pas pu étre vérifié
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3 Arguments invalides dans la ligne de commande du
UNKNOWN plugin ou bien ce dernier a été incapable de Vérifier

I’état de I’hote donné ou le service

Tableau 2: Correspoendace de retour-état

Le processus standard se déroule comme suit : Nagios exécutera un plugin dés qu’il a besoin
de tester un service ou un hoéte. Les plugins feront ce qu’il faudra pour exécuter le contrdle
choisi et envoyer ensuite le résultat a la machine serveur de supervision. Nagios analysera le
résultat recu du plugin et prendra les mesures nécessaires prévus au préalable (informer

I’administrateur via e-mail, sms...).

Ces greffons fonctionnent soit a distances (tests sur des protocoles réseaux tels que
SMTP, FTP ou I’exécution a distance via SSH ou autre), soit en local sur la machine supervisée

(par exemple Vérification sur les disques) comme il montre la figure 4.
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4. Les plugins :
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Nagios posséde une importante communauté sur Internet. Gréace a celle-ci, de nombreux
utilisateurs ont créés des plugins permettant & Nagios d'aller récupérer des informations sur des

équipements du réseau (PC, routeurs, serveurs, ...).

Les plugins n'utilisent pas tous le méme protocole pour échanger les informations. Le protocole

utilisé est dans la plupart des cas un facteur décisif sur le choix des plugins a utiliser.

Un seul plugin Nagios ne peut pas aller chercher toutes les informations sur les équipements
du réseau: En effet, chaque plugin n'a accés qu'a certaines informations (exemple: un plugin
peut aller chercher I'occupation du disque dur, et un autrel'occupation du processeur d'un PC).
Pour superviser un parc informatique, il est donc nécessaire de mettre en place plusieurs
plugins. De plus, certains plugins peuvent aller chercher des informations sur des clients
uniquement sur certains systéemes d'exploitation (c'est le cas du plugin check nt qui peut

chercher des informations uniquement sur des équipements Windows).
Les principaux plugins utilisés par Nagios sont :

check_disk : Vérifie I'espace occupé d'un disque dur
check_http : Veérifie le service "http"” d'un hote
check_ftp : Verifie le service "ftp" d'un hote

check_mysql : Veérifie I'état d'une base de données MYSQL

AN NN N

check nt : Vérifie différentes informations (disque dur, processeur ...) sur un systeme
d'exploitation Windows

check_nrpe: Permet de récupérer différentes informations sur les hotes

check_ping: Veérifie la présence d'un équipement, ainsi que sa durée de réponse

check_pop: Vérifie I'état d'un service POP (serveur mail)

AN NEENEEN

check_snmp : Récupére divers informations sur un équipement grace au protocole

SNMP (Simple Network Management Protocol)

Il est possible de créer son propre plugin. Dans ce cas, il faudra les créer de la sorte que celui

renvoie a Nagios :

v L'état du résultat (OK, CRITICAL, DOWN, UP, ...)

v Une chaine de caractéres (pour donner le détail du résultat)
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5. Supervision passive et active

Nagios peut utiliser différentes méthodes dans le but de récolter les informations sur les
machines du réseau. Une méthode dite active, et une autre passive. Les deux se basent sur
I’exécution d’un daemon sur la machine a surveiller. Ces deux méthodes se combinent

généralement pour une efficacité optimale de la supervision.

Nous rappelons que dans tout systéme d’exploitation multitdiche, un démon est un programme

informatique qui s'exécute en arriére-plan, et non sous le contrdle direct d'un utilisateur.

5.1. Les plugins actifs avec NRPE

A la différence des plugins locaux (ceux qui s’exécute sur la machine serveur, localhost,
concernant ses propres ressources), le module/démon NRPE (Nagios Remote Plugin Executor)
permet I’exécution de plugins dit actifs directement sur les machines a surveiller. Dans ce cas,

la demande d’exécution du greffon actif est faite a I’initiative de la machine serveur Nagios.

La procédure interne est la suivante: Le serveur Nagios demande, via le client NRPE,
I’exécution du plugin P sur la machine M. Le daemon NRPE hébergé sur la machine M, regoit
la requéte d’exécution du plugin P. Ensuite ’exécution de ce plugin sur la machine M. Le
daemon NRPE de la machine M récolte les informations suit a I’exécution du greffon P et envoi
le résultat au serveur Nagios. Enfin le serveur Nagios interpréte les résultats et lance le

traitement adéquat.

Ce type de procédure permet d’assurer une surveillance distante .11 faudra toutefois ouvrir un
port de communication pour permettre au NRPE de communiquer avec son client et récupérer

les informations d’état concernant les machines déportées.

check_disk Local
MNagios |+ check_nrpe G——— NRPE Resouces
check_laad Sorvicad

Machine Monitrice (Nagios) Machine & superviser

Figure 5 : Supervision active avec NRPE
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Comme nous venons de le voir, NRPE est déclenché a I’initiative du serveur Nagios. Ce mode
de fonctionnement présente des limites. Par exemple dans le cas ou les machines a surveiller
son derriére un réseau sécurisé ,NRPE ne permet que les connexions sortantes de celui-ci, ou
encore si le processus a surveiller demande une fréquence d’exécution trés courte. L’échange

des informations n’est plus assuré. Dans ce cas nous avons recours aux greffons dits passifs.

5.2. Les plugins passifs avec NSCA

Le module NSCA propose 1’exécution de plugins passifs sur les machines a surveiller. Leur
exécution est déclenchée suite a des critéres préalablement définis sur les machines distantes.
Par exemple, le dépassement de 75% de la capacité de stockage, la détection d’une activité
réseau anormale ou simplement des checks périodiques sous forme de mises a jour auto-

déclenchées.

La procédure interne est la suivante : Le daemon NSCA sur une machine M lance 1’exécution
du plugin P suite & un critére de déclenchement vérifie. En effet le plugin P est exécuté sur la
machine M. Le daemon NSCA de la machine M récolte les informations suite a 1’exécution du
greffon P et envoi le résultat au serveur Nagios. Enfin le serveur Nagios interprete les résultats

et lance le traitement adéquat.

Nous remarquons bien que dans ce cas, la demande d’exécution du greffon est faite non pas

I’initiative de la machine serveur Nagios mais a celle de la machine distance elle-méme.

Nagios [« Somal le NSCA |¢——— send_nsca |e e
File
Machine Monitrice (Nagios) Machine & superviser

Figure 6 : Supervision active avec NSCA [4]

La figure 6 Présente la supervision active avec NSCA. Nous remarquons que la demande
d’exécution du greffon est faite non pas par I’initiative de la machine serveur Nagios , mais par
I’initiative de la machine distance elle-méme (la machine & superviser) suite a un critere de

déclenchement vérifié.
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Dans la pratique, les vérifications sont rarement passives, nous avons eu recours a cette méthode
dans certains cas ou la sécurité impose d'interdire une connexion dans un sens, ou encore dans

le cas de supervision hiérarchique, mais le plus souvent les veérifications sont actives.

1
- B =
— 3 =

Sarveur
Magiocs suparvisa via
MNRFPE

: == 1
-~ = O

Serveur
MNagias supervisa via
/ MO SA

Figure 7 : Schéma comparatif NRPE-NSCA [5]

La figure 7 présente un schéma comparatif entre les plugins actifs NRPE et les plugins passifs
NSCA

Dans ce projet, nous nous limiterons au cas de la supervision active.
6. Les fichiers de configurations :

Nagios s'appuie sur différents fichiers textes de configuration pour construire son infrastructure

de supervision. Nous allons a présent citer et définir ceux qui sont les plus importants :

v" Nagios.cfg est le fichier de configuration principal de Nagios. Il contient la liste des
autres fichiers de configuration et comprend I'ensemble des directives globales de
fonctionnement.

v' Cgi.cfg contient un certain nombre de directives qui affectent le mode de
fonctionnement des CGl. Il peut étre intéressant pour définir des préférences concernant
I'interface web de Nagios.

v" Resource.cfg permet de définir des variables globales réutilisables dans les autres
fichiers. Etant inaccessible depuis les CGI qui générent l'interface, ce fichier peut étre
utilisé pour stocker des informations sensibles de configuration.

v/ Commands.cfg contient les définitions des commandes externes, telles que celles qui
seront utiles pour la remontée d'alerte.

v' Checkcommands.cfg contient les définitions des commandes de Vérification

prédéfinies et celles définies par l'utilisateur.
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v Hosts.cfg définit les différents hotes du réseau a superviser. A chaque hote est associé
son nom, son adresse IP, le test a effectuer par défaut pour caractériser I'état de I'hote,
etc.

v’ Services.cfg associe a chaque hote ou a chaque groupe d'hotes I'ensemble des services
qui doivent étre vérifiés.

v Hostsgroups.cfg définit des groupes d'hotes pour regrouper des hdtes selon des
caractéristiques communes. Un hote peut appartenir a plusieurs groupes.

v Contacts.cfg déclare les contacts a prévenir en cas d'incident et définit les paramétres
des alertes (fréquences des notifications, moyens pour contacter ces personnes, plages

horaires d'envoi des alertes...).

Conclusion :

Aprés avoir bien étudié 1’outil de supervision open source choisi, nous allons passer dans

le chapitre suivant a sa mise en place au sein de I’entreprise.
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Chapitre4 : Mise en place de la solution de supervision adoptée

Introduction :

.Dans ce chapitre, nous décrirons en premier lieu le réseau sur lequel nous avons mis
en place notre outil de supervision ainsi le fonctionnement de la machine de supervision
NAGIOS et leur implémentation dans notre réseau. Aprés nous présenterons la mise en place
de la machine cliente Windows qui simulera le role d’un serveur Windows et la configuration
et la supervision d’une imprimante IP. Enfin nous développerons un plugin pour vérifier le

lancement du processus apache.
1. Préparation du réseau :

Notre réseau comporte les équipements suivant :

v Un serveur Linux nommé ABIR sur lequel sera installé Nagios pour superviser notre
réseau. Il aura pour adresse IP 172.20.90.123

v Un serveur Windows SRV-SDC qui sera supervisé. 1l aura pour adresse
IP 172.20.95.3

v Un serveur Windows serDRH qui sera supervisé. Il aura pour adresse IP 172.20.95.11

v" Une imprimante réseau Epson Acluaser M800OON et qui aura comme adresse IP
172.20.95.105

Au niveau de I’installation, Nous nous sommes intéresses par les dernieres versions
existantes en 2015, et qui sont compatibles entre eux pour étre communiqué ensemble et
fournir une meilleure interprétation sur des équipements a superviser. Donc les versions des

logiciels utilisés dans notre projet sont les suivants :

v L’outil de supervision nagios-4.1.0rc1.
v Les plugins de Nagios, nagios-plugins-2.0.3.

v L’agent NSClient++ pour la supervision des machines windows, nscp-0.4.3.
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2. Serveur NAGIOS :

L’installation de Nagios ainsi sa configuration est relativement difficile comparée a
des autres outils de supervision. Il faut avoir des connaissances concernant I’utilisation du
terminal de linux et plus précisément d’Ubuntu (installation manuelle des paquets,

modification des droits, créations des utilisateurs...).

Avant de commencer nous avons besoin d'installer Apache et PHP car nous visualiserons les
données a travers une interface web. Il nous faudra également installer "Net-SNMP" afin de
pouvoir lancer des requétes snmp pour superviser des routeurs ou switchs par exemple. Nous

avons installé aussi quelques librairies, en utilisant cette commande :
Sudo apt-get install fping libnet-snmp libdap —dev libmysql-dev libradiusclient-ng-dev

Apres nous avons téléchargé les paquets d’installation des versions stables disponibles a
partir du site de officiel de Nagios qui sont : le paquet de I‘outil Nagios (Version 4.1.0) et le

paquet contenant les plugins (Version 2.0.3).

Apreés le téléchargement, I’enchainement classique d’installation manuelle des paquets sur
linux se met en place avec la décompression, le désarchivage, la compilation, les make...Ci-

dessous un exemple des commandes nécessaires a I’installation du Core Nagios.
tar xzf nagios-4.1.0.rcl.tar.gz
cd nagios-4.1.0.rcl
Jconfigure
make all
make install
make install-init

In -s /etc/init.d/nagios /etc/rcS.d/S99nagios
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Une fois les deux paquets installés, nous pouvons vérifier s’il ya un probléme de localisation
des fichiers ou une redondance de definition dans les fichiers de configuration en utilisant la

commande suivante.

lusr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Checking global event handlers...
Checking obsessive compulsive processor commands...
Checking misc settings...

Total Warnings: © \/
Total Errors: 5]

Things look okay - No serious problems were detected during the pre-flight chec

Figure 8 : Test des fichiers de configuration
Les etapes d’installation du serveur NAGIOS sont détaillés dans I’annexe A

Il ne reste plus qu’a utiliser le navigateur Web saisir I’'URL : http://172.20.90.123/nagios/,

apres avoir entré le nom d’utilisateur et le mot de passe nous accédons enfin a la page Web

interne de Nagios comme s’est indiqué dans la figure 9.
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I ragios core |
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Hosts (Unhandled)
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Qe searen Implement.
{‘ Register Today >>
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Availability Get Started Quick Links
Trends * Start monitering your infrastructure * Nagios Library (tutorials and docs)
Alerts ® Change the look and feel of Nagios ® Nagios Labs (development blog)
History * Extend Nagios with hundreds of * Nagios Exchange (plugins and addons)
Summary addons ® Nagios Support (tech support)
H‘?Wgrfam * Get support * Nagios.com (company)
Notifications * Get training * Nagios.org (project) Nagios’ 20 ‘I 4 2
Event Log * Get certified WORLD IR
System
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Downtime * Nagios Plugins 2.0.2 Released = Improve your Nagios skillset with self-paced and live instructor-led training
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Performance Info ® Nagios Core 4.0.6 Released ® Use Nagios to Check if You're Vulnerable to the FREAK Security
Scheduling Queue & More news... Vulnerability - Read More
Configuration # The first release candidate for Nagios Core 4.1.0 has been released and is

now available for download - Read More

Copyright @ 2010-2015 Nagios Core Development Team and Community Contributors. Copyright & 1989-2009 Ethan Galstad. See the THANKS file for more information on contributors.

Nagios Core is licensed under the GNU General Public License and is provided AS IS with NO WARRANTY OF ANY KIND, INCLUDING THE WARRANTY OF DESIGN, MERCHANTABILITY, AND FITNESS
FOR A PARTICULAR PURPOSE. Nagios, Nagios Core and the Nagios logo are trademarks, servicemarks, registered trademarks or registered servicemarks owned by Nagios Enterprises, LLC. Use of the
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) ILsemblerait que vous n'ayez pas démarré Firefox depuis un petit moment. Souhaitez- vous le nettoyer pour retrouver un profil comme neuf ? Au fait,

2 . x
heureux de vous retrouver ! Réparer Firefox...

Figure 9: Page d'accueil de Nagios
3. Machine Windows :

Pour surveiller les machines fonctionnant sous le systéme d’exploitation Windows
nous avons besoin d’un daemon (responsable d’une tache exécutée en arriere-plan) sous le

nom de NSClient++.

3.1. Présentation du NSClient++ :

NSClient++ est un démon de surveillance simple et efficace pour les systéemes d'exploitation
Windows. Il a été congu spécialement pour Nagios, mais il n’en est pas dépendant.
NSClient++ pourrait sans doute, étre intégré dans n'importe quel logiciel de surveillance. La
structure du démon consiste en un service simple qui charge les plugins d'une pile interne.
Ces derniers peuvent alors demander des informations résultantes de I’exécution de ces

plugins.
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Il n’utilise pas le protocole de supervision SNMP. En fait, il utilise ses propres données

puisque le systeme est un systéeme Client-serveur, comme le montre la figure 10.

Windows Machine

Monitoring Server

Magios 4>{ check_nt

NSClient++ £

¥

Disk Space

Figure 10: Architecture NSCLIENT

C’est un plugin qui permet de récupérer un nombre important d’informations. Il faut tout
d’abord savoir que le logiciel Nsclient ++ est destiné aux machines Windows. Il existe
également un plugin destiné aux machines linux, présenté si dessous. La partie cliente
(nommée check_nt), doit étre présente sur le serveur Nagios. La partie serveur (Nsclient++)
est a installer sur chacune des machines Windows a surveiller. Ce plugin permet de retourner
de nombreuses informations telles que la charge de la CPU, la mémoire utilisée, ou encore

I’espace disque...)

3.2. Installation et Configuration :

L’agent posséde un exécutable d’installation. Il s’installe par défaut dans le répertoire
C:\Program Files\NSClient++. Nous avons téléchargé et installer la version 0.4.3 de
NSClient.

Avant de lancer le service, il faut modifier le fichier de configuration nsclient.ini avec
I’éditeur de texte classique de Windows. Il faut plus précisément dé-commenter quelques
lignes nécessaires a son fonctionnement. 1l faut aussi définir le mot de passe de la connexion
entre les deux machines (password = nagios) et les utilisateurs apte a accéder aux
informations retournees (allowed hosts = 172.20.90.123/20, qui est I’adresse de notre serveur

de supervision Nagios).
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[B nsclient.ini - Bloc-notes _ (O] x|
Fichier Edition Format Affichage ?

7 Undocumented section
[/settings/default]

L |

;i PASSWORD - Password used to authenticate against server
password = nagios

. HOSTS - A comaseparated 1ist of allowed hosts. You can use netmasks (/ syntax) or ¥ to c
allowed hosts = 172.20.90.123

7 Undocumented section

[/settings/NRPE/server]

; ALLOW INSECURE CHIPHERS and ENCRYPTION - oOnly enable this if you are using legacy check_nrpe c1i
insecure = true

; VERIFY MODE - Comma separated 1ist of verification flags to set on the ssL socket. none Th
verify mode = none

; ¥ERIFY MODE - Comma separated 1ist of wverification flags to set on the sSsL socket. default-work
ss1 options =

; Undocumented section
[/modules]

i Undocumented key

| | AW

Figure 11 : Configuration du NSClient via le nsc.ini

La configuration continue sur la machine monitrice. 1l faut maintenant déclarer la machine a
travers son nom et son adresse IP dans le fichier de configuration

lusr/local/nagios/etc/objects/windows.cfgy
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windows.cFg (fusr/local/nagios/ek:fobjects) - gedit

-~ s | | ;
!._ B ouvrir - Enregistrer 3y Annuler

| ] windows.cfg ¥
HH-H R R AR AR

R R R R
R R R R
#

# HOST DEFINITIONS

#

R T B R R T B T A T T A A R R I
R T B R R T B T A T T A A R R I

# Define a host for the Windows machine we'll be monitering
# Change the host_name, alias, and address to fit your situation

define host{

use windows-server ; Inherit default values from a template
host_name SRV-5DC ; The name we're giving to this host
alias SRV-SDC ; A longer name assoclated with the host
address 172.20.95.3 : IP address of the host
}
define host{
use windows-server ; Inherit default values from a template
host_name serDRH ; The name we're giving to this host
alias serDRH ; A longer name associlated with the host
address 172.20.95.11 ; IP address of the host

define host{
use windows-server ; Inherit default values from a template

Matlab = Largeur des tabulations: 8 ~ Lig1, Col1 INS

Figure 12 : Déclaration des serveurs Windows SRV-SDC et serDRH

Nous passons ensuite a la déclaration des vérifications que nous souhaitons faire dans le
fichier Windows.cfg. Pour cela, un plugin sous le nom check_nt parmi ceux télécharger est
dédié au cas des machines Windows. IL permet de faire appel aux checks existants dans la
pile interne du service NSClient. Il faut donc indiqué le nom de la machine (host_name SRv-
SDC), le service a hériter (use generic-services), et la commande du check_nt a combiner

avec d’autres checks (check_command check _nt ICPULOAD ) et refaire la méme
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configuration pour la machine serDRH. La déclaration se fait comme expliqueé sur la figure13

windows.cFg (fusrflocal/fnagios/etcfobjects) - gedit

B_ B ourir - Enregistrer Annuler

|| windows.cfg 3%
T

# Create a service for monitoring CPU load
# Change the host_name to match the name of the host you defined above

define service{

use generic-service
host_name SRV-5DC
service_description CPU Load
check_command check_nt!CPULOAD!-1 5,808,908
}
define service{
use generic-service
host_name serDRH
service description CPU Load
check_command check_nt!CPULOAD!-1 5,808,908
}

# Create a service for monitoring memory usage
# Change the host_name to match the name of the host you defined above

define service{

use generic-service
host_name SRV-5DC
service_description Memory Usage
check_command check_nt!MEMUSE!-w 88 -c 90
1
Matlab ~ Largeur des tabulations: 8 ~ Lig1, Col 1 INS

Figure 13 : Déclaration des checks de SRV-SDC et serDRH
3.3. Les tests :

Nous laissons le programme faire la collecte et le traitement des données pendant quelques

minutes avant d’actualiser I’interface de Nagios.
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MNagios Core - Mozilla FireFox

MN Nagios Core
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it SEC0
s Moo S T wmiragoson LS8 Jr o ] [E[ o ] o
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- View History For is Hosl
Decumentation View Notifications For This Host

Current Status View Service Status Detail For All Hosts

Tactical Overview Service Status Details For Host ‘'SRV-SDC"
Map
Hosts Limit Resutts: [ 100 =
Services ! !
Host Groups Host * ¥ Service *¥ Status *# LastCheck ®*#  Duration *#%  Attempt *# Status Information
Summary C:\ Drive c: - total: 136.70 Gb - used: 26.39 Gb (19%) - free
SRV-SDC OK 09-09-2015 17:34:41 112d 2h 3m 37: u3
Grid Space maes 110.30 Gb (813%)
Service Groups CPU Load OK 09-09-2015 17:36:06 112d 2h 12m 38s 13 CPU Load 0% (5 min average)
Summary Explorer CRITICAL | 09-09-2015 17:37:29 112d 2h 10m 33s 33 Explorer.exe: not running
Grid
Memory — Memory usage: total:18170.36 MB - used: 1309.53
Problems pr— oK 09-09-2015 17:28:52 112d 1h 58m 50s 113 s = reea
Services (Unhandled) NSClents+
Hosts (Unhandled) e OK 09-09-2015 17:32:16 0Od Oh 35m 36s u3 NSClient++ 0.4.3.143 2015-04-29
Network Outages B 5 5
Uptime OK 09-09-2015 17:33:40 112d 2h 18m 44s 113 System Uptime - 29 day(s) 3 hour(s) 56 minute(s)
Quick Search Failed to open service W3SVC: 1060: Le service
W3svC UNKNOWN | 09-09-2015 17:35:03 112d 2h 5m 49s 33 e & pas en tant que sei - Ile.

Reports Results 1 - 7 of 7 Matching Services
Availability
Trends
Alerts
History
Summary
Histogram
Notifications
Event Log

System

Comments

Downtime

Process Info

Performance Info

Scheduling Queue

Configuration b

Figure 14 : Affichage des résultats des checks de SRV-SDC

L’administrateur possede a une heure précise a travers Nagios quelques informations

additionnelles 1’aidant a mieux anticiper les pannes :

Pour le serveur SRV-SDC, nous constatons comme illustré dans la figure10 que :

L’état du I’espace disque est : OK. En fait pour un disque du 136.7Gb seulement 26.39Gb
sont utilisés représentant 19% de la taille totale du disque et 110.30Gb sont libres ce qui
est équivalant a 81%.

- L’état de la charge du processeur est : OK.

- L’Etat du service explorer est critique en fait il n’est plus démarré.

- L’état de I'utilisation de la mémoire est : ok. En fait la taille totale de la mémoire est

16Gbh. Seulement 7% ce cette mémoire est utilisé.
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- L’¢tat du service UPTIME est OK. Le serveur n’a pas ¢été arrété depuis 30 jours et 54
minutes.

MNagios Core - Mozilla Firefox

MN Nagios Core
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osts nhandle:
Network Outages Uptime oK 09-09-2015 17:38:31 112d 2h 3m8s U3 ms"nslﬁ::[;m'me =B EEne e
Quick Search: Failed to open service W3SVC: 1060: Le
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Availability
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Scheduling Queue
Configuration

Figure 15 : Affichage des résultats des checks de serDRH

Pour le serveur serDRH, nous constatons que :

- L’état du I’espace disque est alarmant. En fait pour un disque du 15.81Gb, 13.83Gb sont
utilisés représentant 87% de la taille totale du disque ce qui est trés critiqgue pour un
serveur d’application.

- L’état de la charge du processeur est : OK.

- L’Etat du service explorer est critique en fait il n’est plus démarré.

- L’état de I'utilisation de la mémoire est : ok. En fait la taille totale de la mémoire est 4Gb.
Seulement 17% ce cette mémoire est utilise.
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- L’¢tat du service UPTIME est OK. Le serveur n’a pas été arrété depuis 16 jours et 10

minutes.
4. Configuration d’une imprimante :

u . .. , u .. une i ) Lav
Nous passons a rappeler le principe général de la supervision d’une imprimante, avant

de présenter sa définition dans les fichiers de configuration de Nagios.

4.1. Principe de la supervision d’une imprimante :

La supervision de I'état d'une imprimante réseau est simple. Les imprimantes compatibles
JetDirect ont en général SNMP activé, ce qui permet a Nagios de les superviser en utilisant

le plugin check_hpjd, comme elle est montrée dans la figure 16.

4.2. Définition d’une imprimante :

. Nous avons défini I’imprimante réseau que nous souhaiterons superviser dans le fichier de

configuration /usr/local/nagios/etc/objects/printer.cfg

.

*printer.cfg (fusrflocal/nagiosfetc/fobjects) - gedit

Fichier Edition Affichage Rechercher Outils Documents Aide

!,_ P- ourir ~ [ Enregistrer g. € Annuler

[ *printer.cfg ¥
HHHH R R R R R Y
# Define a host for the printer we'll be monitoring

# Change the host_name, alias, and address to fit your situation

define host{

use generic-printer ; Inherit default wvalues from a
template

host_name EpsonM80OON ; The name we're giving to this
printer

alias EpsonM80OON : A longer name associated with the printer

address 1?2.20.95.105| ; IP addhess of the printer

hostgroups network-printers ; Host groups this printer is
associated with

1

HHH R S A T R A T R R R
R R T B I R R T

Matlab ~ Largeur des tabulations: 8 ~ Lig 28, Col 38 INS

Figure 16: Définition de I'imprimante IP dans le fichier de configuration printer.cfg
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4.3. Définition des services pour les imprimantes :

Ensuite, nous avons ajouté quelques définitions de services comme indiqué dans la figurel7
(Dans le méme fichier de configuration) pour superviser les différents aspects de notre

imprimante.

v Le service PING permet de vérifier ’envoi des pings vers l'imprimante toutes les 10
minutes par défaut. C'est utile pour superviser le RTA(Le temps moyen qui a mis 1’hote
pour répondre), les paquets perdus et la connectivité réseau.

v' Le service printer status permet de vérifier I'état de I'imprimante. Le service utilise le
plugin check_hpjd pour Vérifier I'état de I'imprimante toutes les 10 minutes par défaut.
La communauté SNMP utilisée dans cet exemple pour interroger l'imprimante est
‘public’.

*printer.cfg (fusr/local/nagiosfetcfobjects) - gedit

Fichier Edition Affichage Rechercher Outils Documents Aide

n P ouvrir - E Enregistrer i | &=, Annuler

[ ] *printer.cfg %

# Change the host_name to match the name of the host you defined above

# If the printer has an SNMP community string other than "public”, change the
check_command directive to reflect that

define service{

use generic-service : Inherit values from a
template

host_name EpsonM808ON ; The name of the host the
service is assoclated with

service_description Printer Status ; The service description

check_command check_hpjd!-C public ; The command used to
menitor the service

normal_check_interwval 10 ; Check the service every 10 minutes under
normal conditions

retry_check_interval 1 ; Re-check the service every minute until
its final/hard state is determined

1

# Create a service for "pinging” the printer occassionally. Useful for monitoring
RTA, packet loss, etc.

define service{
use generic-service
host_name EpsonM8800ON
service_description PING
check_command check_ping!3000.0,80%!5000.0,100%
normal_check_interval 10
retry_check_interval 1
}
Matlab » Largeur des tabulations: 8 - Lig 79, Col 44 INS

Figure 17: Définition des services de I'imprimante IP
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Comme indiqué dans la figurel8, ’administrateur peut constater a tout moment 1’état de la

connexion réseau de ces imprimantes IP ainsi que leurs statuts.

Nagios Core - Mozilla Firefox

N Nagios Core

€ @172.20.90.123 - c Rechercher wBa ¥ & 0 =
N H ® Current Network Status Host Status Totals Service Status Totals
a g ' os Last Updated: Thu Sep 10 14:45:04 CEST 2015 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
- Updated every 90 seconds
Nagios® Core™ 4.1.0rcl - www.nagios.org | 1 ” 0 ” 0 ” 0 | |1 ” 1 ” 0 ” 0 H 0 ‘
General Logged in as nagiosadmin All Problems All Types All Problems All Types
Home

View History For This Host
Wi tifications For This Host

Documentation vie
View Service Status Detail For Al Hosts

Current Status

Tactical Overview Service Status Details For Host 'EpsonM8000n’

Map
Hosts

Services
Host Groups Host *# Service *%  Status *¥  LastCheck T4 Duration #%  Attempt #4  Status Information

Summary EpsonMB000n PING OK 09-10-2015 14:43:21  0d3h51md42s 113 PING OK - Packet loss = 0%, RTA=0.24 ms
Grid Printer Status WARNING | 09-10-2015 14:36:58  0d 3h 50m 5s 33 Error in packet ()
Service Groups

Summary
Grid Resuilts 1 - 2 of 2 Matching Services

Limit Resuls: | 100 2

Problems
Sernvices
(Unhandled)
Hosts (Unhandled)
Network Outages
Quick Search

Reports
Availability
Trends
Alerts

Histary
Summary
Histogram

Figure 18: Résultat du check de I'imprimante IP
5. Alertes :

La solution de supervision doit faire gagner du temps aux administrateurs. La concision des

alertes est un premier pas dans cette direction.

Les administrateurs n’aiment pas perdre de temps lorsqu’il s’agit d’alertes sur leurs serveurs
ou éléments réseau. Ils veulent que I’information soit énoncée rapidement et clairement.
L’alerte doit étre suffisamment explicite pour permettre a ’administrateur de savoir d’ou

vient le probléme.
Les informations généralement nécessaires sont les suivantes :

v Le nom de la machine sur laquelle le probléme est survenu.
v' L élément qui est en faute sur la machine.

v" La criticité de I’alerte.
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v" L’heure ou le probléeme a été détecté.
v Un petit texte explicatif du probleme (une ligne ou deux maximums).

5.1. Configuration des contacts :

La configuration commence par celle des contacts devant étre avertis et, en tout premier lieu,

par le moyen d’alerte souhaité.

Le contact que nous allons définir est I’administrateur. Il veut étre averti par le biais d’un e-
mail pour chaque probleme. La configuration se fait au sein du fichier

[etc/nagios/objects/contacts.cfg.

*contacts.cfg (fusrflocal/nagios/etc/objects) - gedit

Fichier Edition Affichage Rechercher Outils Documents Aide

- = ; <] ;
!._ P owrir - B Enregistrer & €\ Annuler

| ] *contacts.cfg %
B

# CONTACTS

#

BER R R R R R R R R R A R R R R R R R R R R R R R R R R R R R Y
HHRH AR R R R R R R R R R R R R R R R Y

# Just one contact defined by default - the Nagios admin (that's you)

# This contact definition inherits a lot of default values from the 'generic-
contact’

# template which is defined elsewhere.

define contact{

contact_name naglosadmin ; Short name of user

use generic-contact : Inherit default
values from generic-contact template (defined above)

alias nagiosadmin ; Full name of user

email krabels' birg86@gmail. com

host_notification_commands notify-hdst-by-email

service_notification_commands notify-service-by-email
; =<***%% CHANGE THIS TO YOUR EMAIL ADDRESS ***%%%

}

B G B 8 S I B BB 018 BI85 810 8 081810815 5
BER R R R R R R R R R A R R R R R R R R R R R R R R R R R R R Y
=

# CONTACT GROUPS

=

~ Matlab + Largeurdestabulations: 8+ Lig34,Col41 INS

Figure 19: Configuration des contacts
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5.2. Configuration des commandes :

Les alertes doivent porter sur les hotes et les services qu’ils hébergent. Regardons, dans la
configuration standard de Nagios, la définition des commandes envoyant un e-mail aux

administrateurs. Elles figurent dans le fichier /etc/nagios/objects/commands.cfg :

commands.cfg (fusrflocal/nagios/fetcfobjects) - gedit

Fichier Edition Affichage Rechercher Outils Documents Aide

- e Fre [+ | ; .
!,_ P ouvrir - m Enregistrer ) Annuler

| ] commands.cfg %
=

# SAMPLE MNOTIFICATION COMMANDS

=

# These are some example notification commands. They may or may not work on

# your system without modification. As an example, some systems will require

# you to use "fusr/bin/mailx" instead of "fusr/bin/maill” in the commands below.
=

R R R R R A R R AR R A R R R R R R R R e s

# 'notify-host-by-email' command definition
define command{

command_name notify-host-by-email

command_1line Jusrfbinfprintf "%b" "***** Nagios *****\p\nMNotification
Type: SNOTIFICATIONTYPES\nHost: SHOSTNAMES\nState: SHOSTSTATES\nAddress:
SHOSTADDRESSS\nInfo: SHOSTOUTPUTS\n\nDate/Time: SLONGDATETIMES\n" | Jfusrfbinf/mail -
s "*% SNOTIFICATIONTYPES Host Alert: SHOSTNAMES is SHOSTSTATES **" SCONTACTEMAILS

}

# 'notify-service-by-email' command definition
define command{

command_name notify-service-by-email

command_line Jusrfbinfprintf "%b" "***** Nagios *****\p\nNotification
Type: SNOTIFICATIONTYPES\n\nService: S$SERVICEDESCS\nHost: SHOSTALIASS\nAddress:
SHOSTADDRESSS\nState: SSERVICESTATES\n\nDate/Time: SLONGDATETIMES\n\nAdditional
Info:\n\nSSERVICEQUTPUTS\n" | fusrfbinf/mail -s "** SNOTIFICATIONTYPES Service
Alert: SHOSTALIASS/SSERVICEDESCS is SSERVICESTATES **" SCONTACTEMAILS

)
N

Matlab ~ Largeur des tabulations: 8 - Lig 1, Col1 INS
Figure 20: Commandes d'envoi par mail

Le fonctionnement de ces commandes est simple malgré leur longueur. Elles réalisent I’envoi
de I’e-mail en deux étapes. Tout d’abord, elles générent le texte du message. Lors de ’appel
a la commande pour 1’envoi d’une notification, les macros sont modifiées par les valeurs du

contexte de I’erreur.
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Une fois ce texte généré, il est envoyé sur I’entrée standard de la commande /bin/mail. Cette
derniere sert tout simplement & envoyer un e-mail. Le paramétre -s sert & paramétrer le titre,
qui est également appelé avec des macros. Le dernier argument correspond a 1’adresse du

destinataire du message.

5.3. configuration du ssmtp

Un service d’envoi d’e-mail est nécessaire sur le serveur de supervision. A ce propos, sur la
distribution installée ici, ¢’est le programme Sendmail qui est installé par défaut. Nous allons

utiliser SSMTP (pour Simple SMTP).

On configure SSMTP en éditant le fichier texte /etc/ssmtp/ssmtp.conf comme indiqué dans

la figure 21.

ssmtp.conf (fetc/ssmtp) - gedit

Fichier Edition Affichage Rechercher Outils Documents Aide

!._ P Ouvrir - m Enregisktrer |g| Annuler
[ ssmtp.conf %

# Config file for sSMTP sendmail

=

# The person who gets all mall for userids < 1008
# Make this empty to disable rewriting.
root=trabelsiabir86@gmail.com

# The place where the mail goes. The actual machine name is required no
# MX records are consulted. Commonly mailhosts are named mail.domain.com
mailhub=smtp.gmail.com:485

UseTLS=YES

AuthUser=trabelsiabirsgs

AuthPas s .

# Where will the mail seem to come from?
rewriteDomain=

# The full hostname
hostname=trabelsiabir86@gmail.com

# Are users allowed to set their own From: address?

# YES - Allow the user to specify their own From: address
# NO - Use the system generated From: address
FromLineOverride=YES
TLS_CA_File=/etc/pki/tls/certs/ca-bundle.crt

Texte brut ~ Largeur des tabulations: 8 ~ Lig1, Col 1 INS

Figure 21: Configuration du ssmtp.conf
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Puis on passe a la configuration du fichier /etc/ssmtp/revaliases :

revaliases (fetc/ssmktp) - gedit

Fichier Edition Affichage Rechercher Outils Documents Aide

_— Jpra— |« ] ;
!._ P Quvrir - E’i Enregistrer = Annuler

| revaliases 3%

lt sSMTP aliases
#

# Format: local_account:outgoing_address:mailhub
=

root:trabelsiabir86@gmail.com:smtp.gmail.com:485
# Example: root:your_legin@your.domain:mailhub.your.domain[:port]
# where [:port] is an optional port number that defaults to 25.

s

Texte brut »~ Largeur des tabulations: 8 - Lig 1, Col1 INS

Figure 22: confiugration du revaliases

5.4. Configuration des périodes

Les périodes sont définies au sein du fichier suivant :/etc/nagios/objects/timeperiods.cfg.

La période qui nous intéresse ici est de 24 heures sur 24, 7 jours sur 7.
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timeperiods.cfg (fusrflocal/nagios/etc/objects) - gedit

Fichier Edition Affichage Rechercher Outils Documents Aide
!I_ P Oouvrir - E’i Enregistrer |:| Annuler

|_] timeperiods.cfg ¥

=
W R R R B O T R A B A T R T

AR
BER R R R R R R R R R R R R R B R R R R R H R R R R R R R R R R R Y
=

# TIME PERIODS

#

BER R R R R R R R R R A R R R R R R R R R R A R BN R R R B R R R R
HHBHH A R A R R R R R R R R R

# This defines a timeperiod where all times are valid for checks,
# notifications, etc. The classic "24x7" support nightmare. :-)
define timeperiod{

timeperiod _name 24x7

alias 24 Hours A Day, 7 Days A Week

sunday 00:00-24:00

monday 00:00-24:00

tuesday 00:00-24:00

wednesday 00:00-24:00

thursday 00:00-24:00

friday 00:00-24:00

saturday 00:00-24:00

} [

# 'workhours' timeperiod definition
define timeperiod{
Matlab ~ Largeur des tabulations: 8 = Lig1, Col1 INS

Figure 23 : configuration de période

Conclusion :

Nous avons essayé dans cette partie d’installer, de configurer et de tester Nagios dans la
société ELFOULADH.
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Conclusion générale

L’objectif de notre projet était de permettre a ’administrateur de I’entreprise de mieux
superviser les équipements et les services de son réseau. En effet une solution de supervision
permet de diminuer le taux lors de diagnostic des pannes et faciliter les taches de

I’administrateur réseaux.

Plus le nombre des équipements et des services informatiques augmente plus les
taches de I’administrateur deviennent trop compliquées et il n’arrive pas a les assurer

convenablement ce qui engendre une perte du temps et un travail con accomplie.

Notre travail consistait a mettre en place un outil de supervision systeme et réseau. Dans
un premier lieu, nous avons pu étudier ’existant et dégager ses limites afin de fixer la solution
retenue apres avoir réalisé une étude comparative entre les différentes solutions open source
existantes sur le marché. Dans la partie réalisation, nous avons mis en place I’outil NAGIOS et
le configurer sur les serveurs Windows et une imprimante réseau pour les mieux superviser et

alerter ’administrateur par mail en cas de pannes.
Comme perspectives, nous proposons I’amélioration de ce travail par :

= La configuration des notifications par SMS.
= Lasupervision des services de bases de données
= Lasupervision des switchers des que I’entreprise finisse la mise en place et

la configuration des nouveaux switchers niveau3
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Annexe A : Installation de Nagios

Nagios est un systéme d’exploitation linux installer sur le serveur ou nous aurons mise en
place notre solution. Nous avons choisi d'utiliser la distribution Ubuntu Server Edition 14:04

pour le télécharger dans notre serveur.

Comme étant une premiere étape pour I’installation, Nous allons créer un utilisateur et un
groupe dédié au processus Nagios (pour d'évidentes raisons de sécurité) et un autre groupe «
nagcmd » permettant I'exécution des commandes externes a travers l'interface Web. Puis nous
avons rajouté des utilisateurs Nagios et Apache a l'intérieur du groupe « nagcmd ».voici

quelque commande nous utiliser comme une premier étape :
sudo useradd --system --home /usr/locale/nagios -M nagios
sudo groupadd --system nagcmd
sudo usermod -a -G nagcmd nagios
sudo usermod -a -G nagcmd www-data

Par la suite nous passons d'installer quelques bibliothéques. Nous allons installer apache2,
php et gd, sont utiles pour la future interface de Nagios, make et gcc pour les compilations,
et snmp pour superviser les routeurs, switch..., ainsi nous avons besoin d’installer quelque

autre librairies. Nous avons utilisé donc la ligne de commande suivante :

sudo apt-get install apache2 libapache2-mod-php5 php5-gd php5 make gcc build-essential
wget libgd-gd2-perl libgd2-dev libgd2-xpm libgd2-xpm-dev libnet-snmp-perl libssl-dev

snmp daemon

Maintenant le temps de télécharger les paquets d’installation des versions stable disponible a
travers le site officiel de Nagios http://Nagios.downlod.org , et qui sont le paquet de Nagios

core (version 4.1.0rsl) et le paquet de nagois-plugins (version 2.0.3).
cd /tmp

waget http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-4.1.0rcl.tar.gz
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wget http://nagios-plugins.org/download/nagios-plugins-2.0.3.tar.gz
Apres avoir téléchargé les paquets, nous avons les décompresser.

tar xzvf Nagios-4.1.0rcl.tar.gz

tar xzvf nagios-plugins-2.0.3.tar.gz

Ensuite, il est trés important de nous déplagons dans le dossier extrait de I’archive de nagios

et configurer la compilation:
sudo cd Nagios-4.1.0rcl
sudo ./configure \
> --with-nagios-group=nagios \
> --with-command-group=nagcmd \
> --with-mail=/usr/sbin/sendmail \
> --with-httpd_conf=/etc/apache2/conf-available

A la suite, Nous allons installer les scripts de démarrage pour que Nagios se lance

automatiquement avec notre serveur de supervision :

Commencons a Compileé les codes sources.

sudo make all

Nous Installons ainsi le binaire suivant.

sudo make install

sudo chown -R nagios:nagios /usr/local/nagios/libexec/eventhandlers

Par la suite, nous avons testé les fichiers de configuration s’il y a un probléme de localisation

des fichiers ou une redondance de définition:

Abir Trabelsi Page 57



Etude et mise en place d'un outil de supervision systéme et réseau open source

sudo /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Pour rendre I’accés a notre interface Nagios plus securisé, nous avons créé a cette derniére un

login (nagiosadmin) et un mot de passe (nagios).
sudo htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

Nous sommes retournées sur le chemin que nous avons procédé a I’installation du plugin. Pour

compilée les codes sources de plugins

cd ..

cd tmp/nagios-plugins-2.0.3

sudo ./configure --with-nagios-user=nagios --with-nagios-group=nagios --enable-perl-modules

--with-enable-extra-opts

sudo a2enmod cgi

sudo vi /etc/apache2/sites-enabled/000-default.conf

sudo service apache?2 restart

sudo /etc/init.d/nagios checkconfig

sudo /etc/init.d/nagios

Nous pouvons maintenant connecter a l'interface web de Nagios via l'adresse IP de notre
serveur, Aprés 1’authentification qui lui demandé notre nom utilisateur (nagiosadmin) et notre

mot de passe que nous avons spécifié plus tot.

Il ne reste que le lancement de serveur apache et le serveur Nagios avant qu’il se puise accéder

a Iinterface de notre moniteur.
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