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Résumé

Dans le cadre de la réalisation de notre projet de fin d’études a I’Université Virtuelle de Tunis,
nous avons opté pour le théme de développement d’une application d’aide a 1’audit et ce au sein
de I’'Institut Tunisien de Compétitivité et des Etudes Quantitatives. Ce projet informatique aide
tout auditeur a une bonne concrétisation de sa mission d’audit en offrant une plateforme générique
adaptable a tout secteur d’activité. En effet, I’application gere les grilles d’audits, permet de
générer des reportings de données et inclut des statistiques fiables permettant a I’auditeur d’avoir

une vision claire et instantanée sur la situation.

Abstract

As part of our project graduation in the Virtual University of Tunis, we opted for development
theme of an aid application to the audit in the Tunisian Institute of competitiveness and
Quantitative. This IT project using any listener to a good achievement of its audit mission in
different sectors in the organization. Indeed, the application handles data reporting and above all

reliable statistics to the auditor to have a clear vision of the situation.



Introduction générale

De nos jours, le développement économique mondial a pris de ’ampleur, en conséquence le
besoin d’informations s’est multiplié d’une fagon gigantesque devant les lacunes rencontrées tel

que les fuites des données, la cybercriminalité et I’espionnage industriel.

L'audit, exercé par un auditeur, ou par un systéme informatique est un processus systématique,
indépendant et documenté permettant de recueillir des informations objectives pour déterminer
dans quelle mesure les ¢léments du systeme cible satisfont aux exigences des référentiels du
domaine concerné. L’objectif d’un audit c’est d’en tirer des recommandations et de proposer, a

son issue, une politique ou stratégie de sécurité adéquate.

C’est dans ce contexte que s’inscrit ce projet de fin d’études qui consiste a développer une
application d’aide a I’audit, capable de prendre toutes les mesures de sécurité, de valider les étapes
de I’audit et d’en tirer les statistiques et recommandations induites afin de concrétiser le systéme

de sécurité ou de déterminer le degré de fiabilité de ce dernier.

Le présent manuscrit récapitule les étapes de notre mission au sein de I’Institut Tunisien de

Compétitivité et des Etudes Quantitatives qui se présentent comme suit :

Dans le premier chapitre, nous présentons 1’organisme d’accueil et certains concepts clés de

I’audit des systémes d’information.

Dans le deuxiéme chapitre, nous identifions les besoins fonctionnels ainsi que les acteurs de

notre application.

Dans le troisiéme chapitre nous présentons les détails de conception et de modélisation des

différentes entités de ’application.

Le quatrieme et dernier chapitre récapitule les phases de réalisation et présente 1’aspect

fonctionnel de notre application.



Chapitre I. Présentation Générale

Introduction

Nous donnerons dans ce chapitre un apercu sur 1’organisme d’accueil qui est 1’Institut Tunisien
de Compétitivité et Quantitative, ainsi que la Direction Informatique au sein de laquelle nous

avons mené notre projet de fin d’études.

1.1 Présentation du cadre du projet

I.1.1 Présentation de 'I'TCEQ :

Notre projet de fin d’études s’est déroulé au sein de I’Institut Tunisien de la Compétitivité et des
Etudes Quantitatives qui est chargé de la réalisation des études concernant le suivi et ’analyse de
la compétitivité de I’économie tunisienne et de ses déterminants.
I1 est aussi chargé du développement des méthodologies, indicateurs quantitatifs et qualitatifs et

des banques de données nécessaires a cet effet et cela a travers:

> La réalisation d'un rapport annuel sur la compétitivité de I’économie tunisienne.

> La réalisation d'un rapport annuel sur la compétitivité de 1’économie tunisienne d’apres

I'Institut et les organismes internationaux.

> Le suivi et analyse de la compétitivit¢ de 1’entreprise tunisienne dans sa dimension
qualitative.
> Le suivi de 1'évolution de I’environnement économique international et son impact sur

I’économie tunisienne.

1.1.2 Présentation de la direction Informatique :

La Direction informatique de I’'ITCEQ est tres réduite elle est composée de six personnes. Elle a
pour mission :

> La maintenance curative et préventive du parc informatique.
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L’administration du réseau local et sa sécurité.
L’administration du réseau local et sa sécurité.
L’assistance et la formation des utilisateurs.

La conception, le développement et 1’assistance des applications répondant aux besoins

des différents services.

DIRECTION
INFORMATIQUE
.r l i
SERVICE SERVICE SERVICE
ADMINISTRATION MULTIMEDIA DEVELOPPEMENT
RESEAU
SYSTEME

D INFORMATION

ADMINISTRATION MAINTENANCE
RESEAU INFORMATIQUE

o

Figure 1.1 : Services de la direction informatique

1.1.3 Besoin d’audit :

Vu I’importance des données traitées par L’ ITCEQ. II est nécessaire de faire un audit dans le

but d’identifier le volume de risque associé¢ a L’ITCEQ en respectant les cadres réglementaires.



1.2 Audit de sécurité et normalisation :

I.2.1Etude des normes d’audit relatives a la sécurité :

L’organisation internationale de normalisation (ISO) a réservé la série ISO/IEC 27000 pour
une plage de normes dédiée au pilotage de la sécurité de l'information, tout en s’accordant avec
les normes de gestion de la qualité et de gestion des questions relatives a 1’environnement qui

sont, respectivement, les normes ISO 9000 et ISO 14 000.

Appelée a devenir une référence internationale reconnue, la famille des normes ISO 27000 donne
aux responsables de la sécurité des systémes d’information, 1’opportunité de mettre en ceuvre un

véritable systéme de management de la sécurité de I’information.

ISOfIEC 27000
SMSH

Vue densemble et
vocabutaire

ISO/CEl 27007
Lignes directrices
pour [‘audit des SMSI

iSO/ CEl 27001
SMS] Exigences

ISO/CEl 27006
Exigences pour les Code de bonine
Crganismes pratigue pour le
procedant al° ] management de {a
etals jon sacurite de
o I'informaticn

ISO/CE 27002

I150/CH 27003

I1S0/CH 27005
G on des risgues
g securite da
IMinformation

ISOJCE 27004
Managementde la
SECUTite de
Iinformation
Mesurage

Lignes directrices
pour {8 miseen
ceuvre du SMS)

Figure 1.2 : Les normes de la série ISO2700X



Elle porte essentiellement sur les questions de sécurité de I’information, Chaque norme porte sur

les aspects spécifiques suivants de la sécurité de 1’information :

ISO 27001 : Modele d’établissement, de mise en ceuvre, d’exploitation, de suivi, d’examen, de

maintien et d’amélioration de systémes de gestion de la sécurité de I’information.

ISO 27002 : Liste de centaines de mesures et mécanismes de controle susceptibles d’étre adoptés

suivant les lignes directrices de la norme ISO 27001.

ISO 27003 : Conseils et lignes directrices quant a la mise en ceuvre de systéme de sécurité de

I’information, particuliérement en ce qui concerne la boucle d’amélioration continue.

ISO 27004 : Instruments de mesure et indicateurs d’évaluation de la gestion de la sécurité de

I’information (publication de la norme a venir).

ISO 27005 : Instrument de définition du processus de gestion des risques du systéme de gestion
de la sécurité de I’information, notamment le relevé des actifs, des menaces et des vulnérabilités

(publication de la norme a venir).

ISO 27006 : Lignes directrices a suivre pour accréditer les entités qui offrent le service de
certification et d’inscription relativement a un systéme de gestion de la sécurité de 1’information.
Les lignes directrices précisent les éléments a observer en plus des exigences stipulées dans la

norme ISO 17021.

ISO 27007 : Rentrée trés récemment en période d’étude, cette norme va étre un guide spécifique

pour les audits d’ISMS, notamment en support a I’ISO 27006.

L'ensemble de ces normes constitue des standards internationaux. Elles sont donc destinées a tout
type de société, quelle que soit sa taille, son secteur d'activité ou son pays d’origine. Elles ont
donc pour but de décrire un objectif a atteindre et non la maniére concréte d'y arriver, cette

derniére étant généralement dépendante du contexte de 1'organisation.

1.2.2 Audit de sécurité du systéme d’information :

1.2.2.1 Audit de sécurité de systéme d’information en Tunisie :

L’ANSI est I’organisme accrédité pour les missions d’audit en Tunisie conformément au décret
N° 2004-5 du 3 février 2004 relatif a la sécurité informatique. Cet organisme définit 1’audit de

sécurité comme étant une « intervention de spécialistes, utilisant des techniques et des méthodes
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adéquates, pour évaluer la situation de la sécurité d’un systéme d’information et les risques
potentiels ». En Tunisie, la réalisation d’un audit de sécurité informatique est obligatoire et est
imposé, selon le décret N°2004-1250, du 25 Mai 2004, aux organismes suivants :

> Les opérateurs de réseaux publics de télécommunications et fournisseurs des services de
télécommunication et d’Internet,

> Les entreprises dont les réseaux informatiques sont interconnectées a travers des réseaux
externes de télécommunication,

> Les entreprises qui proceédent au traitement automatisé des données personnelles de leurs

clients dans le cadre de la fourniture de leurs services a travers les réseaux de

télécommunications.

De ce point de vue, I’audit de sécurité se présente comme une nécessité, pour répondre a une

obligation reglementaire.

Cependant, I’audit de sécurité peut présenter un aspect préventif. C'est-a-dire qu’il est effectué de

fagon périodique afin que 1’organisme puisse prévenir les failles de sécurité.
1.2.2.2 Objectifs de I’audit de sécurité :

Une mission d’audit vise différents objectifs. Nous pouvons énumérer a ce titre :

> La détermination des déviations par rapport aux bonnes pratiques de sécurité.
> L’identification des lacunes ou failles menagant la sécurité du systéme d’information.
> La proposition d’actions visant l'amélioration du niveau de sécurité du systéme

d’information.

Egalement, une mission d’audit de sécurité d’un systéme d’information se présente comme un
moyen d'évaluation de la conformité par rapport a une politique de sécurité ou a défaut par

rapport a un ensemble de régles de sécurité.

1.2.2.3 Cycle de vie d’un audit de sécurité des systémes d’information :

La mission d’audit de sécurité informatique est effectuée selon un processus cyclique. Il décrit

un cycle de vie qui est schématisé a I’aide de la figure suivante :
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Figure 1.3 : Cycle de vie d'un audit

Ce processus permet d’étudier le niveau de sécurité du systéme d’information d’un point de vue:
> Organisationnel : étude des procédures de définition, de mise en place et de suivi de la
politique de sécurité, etc....

> Technique : les points d’entrées sur le réseau, les équipements de sécurité, les protocoles

mis en ceuvre, etc...).

Enfin un rapport d’audit est établi a I’issue de ces étapes. Ce rapport présente une synthése de
I’audit. 11 présente également les recommandations a mettre en place pour corriger les

défaillances organisationnelles ou techniques constatées.

1.2.3.1 Préparation de I’audit :

Cette phase est aussi appelée phase de pré audit. Elle constitue une phase importante pour la
réalisation de 1’audit sur terrain. En effet, c’est au cours de cette phase que se dessinent les
grands axes qui devront étre suivis lors de I’audit. Elle se manifeste par des rencontres entre
auditeurs et responsables de 1’organisme a auditer. Au cours de ces entretiens, les espérances des
responsables vis-a-vis de 1’audit doivent étre exprimées. L’étendue de 1’audit ainsi que les sites a

auditer et le planning de réalisation de la mission d’audit devront étre fixés, aussi, au cours de



cette phase. Les personnes qui seront amenées a répondre au questionnaire concernant I’audit
organisationnel doivent étre également identifiées. L’auditeur pourrait également solliciter les

résultats d’audits précédents.

Une fois que les deux parties auditeur-audité ont « harmonisé leur accordéons », 1’audit sur

terrain peut étre entamé. Il débute par 1’audit organisationnel et physique.

1.2.3.1.a Périmeétre du champ de I’audit :

Nous avons fixé les objectifs de notre mission lors de notre réunion effectuée au sein du siege de
L’ITCEQ avec le directeur centrale et I’administrateur Réseaux, nous avons tracé les axes
fondamentaux de notre mission, nous avons ¢laboré un planning bien détaillé des taches a

exécuter.

Nous avons fixé le champ d’exécution de notre mission les lieux de déroulement de 1’audit, ainsi
que les personnes a contacter lors de notre mission

1.2.3.1.b Chronogramme du PFE :

Désignation des phases Durée approximative | Observations

Phase 1 : Présentation générale 20 jours Rédaction en parallele
Phase 2 : Etude préalable et spécification des | 20 jours Rédaction en parallele
besoins

Phase 3 : conception 40 jours Rédaction en parallele
Phase 4 : Réalisation 40 jours Rédaction en parallele



Total Jours :120 jours

Figure 1.4 : Chronogramme du PFE

1.2.3.2 Audit organisationnel et physique :

On s’intéresse dans cette partie de I’aspect physique et organisationnel de 1’organisme cible, a

auditer.

Aussi que les aspects de gestion et d’organisation de la sécurité, sur les plans organisationnels,

humains et physiques.

Cette premiére phase de I’audit sécurité permet :
> D’avoir une vision qualitative et quantitative des différents facteurs de la sécurité
informatique du site audité.

> D’identifier les points critiques du systéme d’information.

Afin de réaliser cette étape de 1’audit, nous devons suivre une approche méthodologique qui
s’appuie sur un questionnaire. Ce dernier, préétabli, devra tenir compte et s’adapter aux réalités
de I'organisme a auditer. A 1’issu de ce questionnaire, et suivant une métrique d’évaluation,
I’auditeur est en mesure d’évaluer les failles et d’estimer le niveau de maturité en termes de
sécurité de 1’organisme, ainsi que la conformité de cet organisme par rapport a la norme

référentielle de 1’audit.

Dans notre contexte, suivant les recommandations de I’ANSI et du fait de sa notoriété, cet audit
prendra comme référentiel une norme de I’ISO .11 s’agit de toutes les clauses (ou chapitres ou
domaines) de la version 2005 de la norme ISO/IEC 27002.

1.3.3.3 Audit technique :

Cette étape de 1’audit vient en seconde position apres celle de I’audit organisationnel. L’audit
technique est une analyse technique de la sécurité de toutes les composantes du systéme

informatique et la réalisation de tests de leur résistance face aux attaques avec une analyse et une
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¢valuation des dangers qui pourraient résulter de 1’exploitation des failles découvertes suite a
I’opération d’audit. Cet audit s’applique aux environnements suivants :

> Réseau d’acces Internet, réseau d’interconnexion intersites (Frame Relay, X25, Faisceau

Hertzien, etc..).

> Serveurs internes du site audité et les postes sensibles du LAN.
> Systemes critiques spécifiques.
> Composants et équipements actifs de I’infrastructure réseau du site audité (firewalls,

routeurs filtrants, commutateurs niveau 3, etc...).

Conclusion :

Nous venons d’exposer, dans la premiére partie, le cadre général du projet, dans la deuxiéme
partie, une liste non exhaustive d’un ensemble de normes qui constituent des références dans le
cadre d’un audit de systémes d’information ainsi que la place qui I’occupe en Tunisie, et
finalement les différentes procédures de la réalisation. La suite de ce document consistera a
mettre en pratique les précédents aspects de réalisation d’un audit, par I’entame de 1’audit

organisationnel et physique.
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Chapitre II : Etude de I'existant et spécification des besoins

Introduction

Le travail qui nous a ét¢ proposé par I’Institut Tunisien de la Compétitivité et des Etudes
Quantitatives consiste a mettre en place une application web d’aide a 1’audit. Cette application
doit disposer des fonctionnalités nécessaires a la gestion des auditeurs et des audits selon des

normes reconnuces.

Pour ce faire, nous avons commencé par une étude de ’existant afin de comprendre, en premier
lieu, le fonctionnement global de ce type d’applications et de recenser, en second lieu les limites
et lacunes des applications existantes. La premiére section de ce chapitre sera consacrée a
I’analyse et la critique des applications existantes, pour ensuite donner un apercu de notre

proposition en spécifiant les besoins fonctionnels et non fonctionnels de I'application.

I1.1 Etude de I'existant

D'aprés une étude du marché, nous avons trouvé une diversité d’applications et de logiciels de
gestion d’audit. La majorité de ces logiciels offrent des outils et plateformes techniques
permettant, par exemple les tests d’intrusion a un systéme informatique ou 1’évaluation du
budget financier ...

Etant donné que 1’objectif majeur de notre application et d’offrir un espace générique, convivial
et automatisé pour, essentiellement, stocker les réponses aux questionnaires et afficher les
constats d’audit, nous avons écarté de notre étude les logiciels spécifiques a un type spécifique

d’audit et les outils assez techniques s’associant a ces logiciels.
Nous avons pris a titre d'exemple les applications suivantes :

> Blue Kango [10]: C’est une plateforme qui englobe diverses applications QHSE

(Qualité, Hygiéne, Sécurité et Environnement). Elle met a disposition des entreprises une
panoplie de services facilitant le contrdle, 1’audit et 1’évaluation de ses performances dans les

secteurs précédemment cités. En matiére d’audit et d’enquétes, I’application proposée a pour
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objectif d’éviter a I’auditeur la manipulation des ressources papiers et les taches bureautiques
comme la saisie des questionnaires et leurs réponses. Cette application, étant mobile, permet a
I’auditeur de créer des grilles d’audit et les importer en toute simplicité et flexibilité. Elle permet
aussi de générer des rapports d’audit assez détaillés et lancer un plan d’action selon les constats
obtenus. Cette application permet aussi d’uploader des ressources preuves et effectuer des

captures et clichés a 1’aide de I’appareil photo de la tablette ou du Smartphone.

&

Blue

Figure I1.1: Logo Blue Kango

> U-APPS [11]: C’est une solution d’audit qui permet de réaliser tout type d’audit interne
qu’il soit ou externe (audit qualité, audit environnemental, audit comptable et financier, audit
sécurité, audit hygieéne, audit informatique...). U-APPS permet a tous les professionnels de
I’audit (auditeur, contréleur, expert, évaluateur, ingénieur, technicien...) de disposer sur tablette
et portail de tous les outils nécessaires a la préparation des missions d’audit, a leur réalisation et

au suivi de tous les indicateurs.

Figure I1.2 : logo U-APPS

> GxpManager [12]: C’est une application d’audit qui permet de gérer et centraliser

I’ensemble des activités d’audit, de capitaliser les données de 1’audit et d’assurer le suivi des
actions correctives et préventives. Il répond aux exigences des normes ISO 9001, ISO 14001,
OHSAS 18001, ISO 26000 BPF, GMP, GAMP 5, 21 CFR Part 11. L’outil GxpManager est dit

collaboratif dans la mesure ou il les équipes d’audits autour d’une information fiable et
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cohérente. Les données sont centralisées, tracées et capitalisées de fagon sécurisée. La qualité des
audits se trouve renforcée. GxpManager AUDIT permet d’améliorer les méthodes de travail tout
en conservant une simplicité d’utilisation. Cet outil inclut divers services commencant par la
planification de I’audit, sa réalisation, la gestion des ressources et allant jusqu’a la planification
d’un plan d’action et ce tout en respectant les référentiels universels relatifs a chaque secteur

d’activité.

Checklist Preuves Constats ET
d'audit d’audit d'audit d’actions

Référentiels

Figure IL.3 : Les divers services de GxpManager

A T’issue de cette étude, nous avons pu recenser un tableau comparatif évaluant les avantages et

limites des solutions étudiées selon certains critéres fonctionnels et non fonctionnels.

BlueKanGo | Urbans | gxpmanager
Tout Navigateur Oui Oui Oui
Sauvegarde Oui Oui Oui
Rapidité Oui Oui Oui
Tout Type d'audit Oui Oui Non
Mobile Oui Oui Oui
Fenetres d'aides Oui Non Non
parametrables Oui Oui Oui
On line Oui Oui Oui
Off line Oui Non Non
sécurité Oui Oui Oui
Réduction des documents papier Oui Oui Oui
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Enregistrement des pi¢ces jointes Non Non Oui

Suivi de la conformité Non Non Oui
réglementaire

Appareil Photo Oui Non Non
CAPA (Corrective And Preventive Oui Non Non
Action)

Paramétrages des grilles Oui Non Non
Statistiques Automatiques Oui Oui Oui
Rapport PDF Oui Oui Oui
Payante Oui Oui Oui
Importation des données Non Non Oui
Matrices de tracabilité intégrées Non Non Oui

Figure 1L.4: Tableau comparatif d’applications audits

I1.2 Spécification et analyse des besoins fonctionnels

Dans cette partie, nous exposerons les services et fonctionnalités qui devraient étre implémentés
dans notre solution d’aide a ’audit a travers la spécification des besoins fonctionnels et non

fonctionnels.
11.2.1 Identifications des acteurs

L’application peut étre utilisée par, essentiellement, deux acteurs principaux:

> L’auditeur: c’est la personne qui utilise I’application pour effectuer des audits.

> L’administrateur : c’est la personne responsable du bon fonctionnement de 1’application.
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I1.2.2 Spécification des besoins fonctionnels
Notre application d’aide a I’audit offre plusieurs fonctions selon le type de I’utilisateur :

> Gérer les auditeurs : ’administrateur peut ajouter, supprimer et lister les auditeurs.

> Gérer les catégories et les questions associées : I’administrateur saisit les grilles et
questionnaires d’audit et les répartie en catégories chacune relative & un niveau ou champ
d’action bien défini. Ces questionnaires doivent respecter les référentiels et normes reconnus.
L’application permet a 1’administrateur la modification ou la suppression d’une
catégorie/question selon le besoin.

> Consulter les audits : I’administrateur peut consulter la liste des audits effectués et
vérifier leurs états d’avancement.

> Inscription : un auditeur peut s’inscrire et avoir un login et un mot de passe pour accéder
a notre application a condition qu’il soit enregistré dans I’annuaire des auditeurs certifiés.

> Effectuer des audits : chaque auditeur peut effectuer des audits en s’authentifiant et peut
ainsi a l’issue de l’audit rédiger un rapport d’audit indiquant les constats obtenus et les
recommandations éventuelles.

> Consulter les audits : 1’auditeur peut consulter la liste de ses audits et suivre leurs états.
Cette fonctionnalité lui permet aussi d’imprimer ou visualiser les rapports et les statistiques

d’audits achevés.

I1.3 Spécification des besoins non fonctionnels

Ces besoins sont des contraintes qu’il faut prévoir pour le bon fonctionnement de la plateforme a

Savoir :

11.3.1 Réutilisabilité : certains modules traités au niveau de ce projet peuvent constituer le sujet
de composantes réutilisables En effet, les différentes phases peuvent étre congues séparément et
rassemblées ensuite dans le cadre d’une méme application.

11.3.2 Convivialité : I’utilisateur doit trouver une interface élégante d’une part et simple a
manipuler d’une autre part.

11.3.3 Fiabilité : le produit doit fonctionner durant le temps déterminé.
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11.3.4 La sécurité : concerne la cohérence et 1’intégralité des données présentes au niveau de la

base de données. Certaines données étant confidentielles et ne pouvant étre utilisées qu’apres
identification, il est donc important de ne pas permettre 1’acces a la base que pour les utilisateurs

légitimes.

I1.4.Modélisation du fonctionnement du systéme

Chaque usage que les acteurs font du systéme est représenté par un cas d’utilisation. Chaque cas

d’utilisation représente une fonctionnalité qui leur est offerte afin de produire le résultat attendu.

Ainsi « le diagramme de cas d’utilisation décrit 1’interaction entre le systéme et ’acteur en

déterminant les besoins de I'utilisateur et tout ce que doit faire le systéme pour I’acteur ».

11.4.1 Diagramme de cas d’utilisation général

< <indude>>
% Gérerles anditeurs  Fo---se-smsssmssssesssecniiooniennnnns y

Administrateur \\ i
7 <<indude => b
Gérerles apdits  F-------mememmemeececceeecce oo - b
<<indude =
Gérer les catégories et les guestions associées = - ------------o-o-----o-F

@
Auditeur \ /' N
<<indude>>{;' i
Consafteramalit: . -= e S S S e e e SR R S S e e .

<<indudess |
Effectuer audit  ----------------ioimeimiiimii e

Figure IL5 : Diagramme de cas d’utilisation général

11.4.2 Description détaillée des cas d’utilisation
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. 5 <<indude==
Gérer les auditeur  F----------momEEEE o 7
;

Administrateur |

< <indude '
Effectuer amdit.  --------om-iomimmmmneoe o £

Auditeur

Figure 11.6: Cas d’utilisation « s authentifier »

.o

> Description textuelle du cas d’utilisation « S’authentifier »

Sommaire d’identification

Titre S’authentifier

But Authentification et autorisation d’accés

Résumé L’utilisateur introduit son login et mot de passe pour accéder au systéme
Acteur Auditeur/administrateur

Description des enchainements

Pré-condition Post condition
L’utilisateur doit avoir un compte sur Acces a son espace priveé
Scenario nominale

Systéme
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1- T’utilisateur demande I’acces au systéme

3- L’utilisateur saisit son login et son mot de

passe.

Scénario d’erreur

El : les champs obligatoires vides

> Le systéme afficher un message d’erreur.

2- Le systtme affiche le formulaire

d’authentification

4- Le systéme vérifie les champs (champs

obligatoires,..).

5- Le systeme vérifie I’existence de

[’utilisateur.

6- Si lutilisateur est identifié le systéme

affiche I’interface associé

> Le systéme demande de rentrer les champs.

E2 : login et mot de passe non valide

> Le systéme affiche un message d’erreur « accés refusé »
> Le systéme demande de rentrer les champs.

Figure IL.7 : Description textuelle de cas d utilisation « S authentifier »

Auditeur

s'inscrire

Figure I1.8 : Cas d utilisation « s inscrire »

18




> Description textuelle « S’inscrire » :

Sommaire d’identification

Titre Créer compte
But Inscription pour exploiter 1’application.
Résumé L’auditeur doit remplir un formulaire d’inscription, le systéme effectue une

vérification puis une mise a jour de la base de données.

Acteur Auditeur
Description des enchainements
Pré-condition

L’utilisateur doit accéder au systéme
Scenario nominale

Auditeur

> L’auditeur demande de créer un
compte
3- L’auditeur remplit le formulaire

5 L’auditeur accede a I’interface associé.

Scénario d’erreur

E1 : les champs obligatoires sont vides

Post condition

Auditeur inscrit

Systeme

> Le systéme affiche le formulaire
d’inscription
4- Le systéme vérifier puis crée un nouveau

compte avec les informations fournies.

> Le systéme afficher un message d’erreur.

> Le systéme demande de réessayer.

E2 : login existe dans la base de données

> Le systéme affiche un message d’erreur « utilisateur existe déja »

> Le systeme demande de réessayer.

Figure I1.9 : Description textuelle du cas d’utilisation « s ’inscrire »
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e smseeessosssieseesmmsoseonos Ajouter catégorie

L < <extendz >

T

Administrateur

Gérer les catégories et les questions associées =~ rSTootooooooTTooToooooes R Cataeae
: = .
<sindudes> | N “»,‘K
,'I *, R Modifier catégorie
D Rechercher catégorie
<<extend> >

Figure 11.10 : Diagramme de cas d’utilisation de «Gérer les catégories »

> Description textuelle « Ajouter catégorie » :

Sommaire d’identification

Titre Ajouter catégorie
But Le client veut payer sa facture a distance.
Résumé L’administrateur consulte I’interface d’ajout catégorie, rempli les champs

nécessaires et valide 1’ajout
Acteur Administrateur
Description des enchainements
Pré-condition Post condition

L’administrateur est authentifié Ajouter catégorie

Scenario nominale
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Administrateur

1. L’administrateur s’authentifi¢

3. L’administrateur demande au systéme la page de
mise a jour des catégories

5- L’administrateur choisit 1I’opération d’ajout
catégorie.

7- L’administrateur rempli les champs nécessaires.

Scénario alternatif

L’administrateur

1. L’administrateur s’authentifié

3. L’administrateur demande au systéme la page de
mise a jour des catégories

5- L’administrateur choisit I’opération d’ajout
catégorie.

7- L’administrateur rempli les champs nécessaires.

Scénario d’erreur

El : La catégorie ne contient qu'une seul question

Systéme

2- Le systéme vérifie login et mot de
passe

4- le systeme affiche la liste des
opérations possibles.

6- Le systéme affiche le formulaire

d’ajout catégorie.

8- si I’ajout est valide le systeme affiche
un message «catégorie ajoutée avec

Succes ».

Systéme

2- Le systéme vérifie login et mot de
passe

4- le systetme affiche la liste des
opérations possibles.

6- Le systéme affiche le formulaire

d’ajout catégorie.

8- si I’ajout est non valide le systéme

affiche un message «échec d’ajout ».

> Le systéme affiche un message d’erreur «catégorie invalide ».

> Le systéme demande de réessayer.

Figure I1.11: Description textuelle de cas d utilisation « ajouter une catégorie »
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Conclusion :

A I’issue de cette étude préalable, nous avons pu cerner les besoins de notre application et nous
avons déduit le schéma conceptuel auquel nous nous alignerons pour la réalisation de notre

solution. La conception détaillée du systéme fera I’objet du chapitre suivant.
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Chapitre I1I : Conception

Le Modele conceptuel de données est une représentation statique du systéme d’information. Il a
comme objectif de constituer une représentation claire et cohérente des données manipulées dans le
systéme d’information. Cette section, sera présentée comme suit : nous commengons par le choix de
la méthodologie de conception et justification puis nous présentons quelques diagrammes

d’activités et de séquences a titre indicatif. Ensuite nous présentons le diagramme de classe.

II1.1 Choix de la méthodologie de conception

Dans la cadre de notre projet, nous avons opté pour le langage UML comme une approche de

conception. Ci-dessous, nous présentons ce langage puis nous justifions notre choix.
I11.1.1 Présentation d’UML

UML (Unified Modeling Language) est un langage formel et normalisé en termes de
modélisation objet. Son indépendance par rapport aux langages de programmation, aux domaines
de I’application et aux processus, son caracteére polyvalent et sa souplesse ont fait lui un langage
universel. En plus UML est essentiellement un support de communication, qui facilite la
représentation et la compréhension de solution objet. Sa notation graphique permet d’exprimer
visuellement une solution objet, ce qui facilite la comparaison et 1’évaluation des solutions.
L’aspect de sa notation, limite I’ambigiiité et les incompréhensions. UML fournit un moyen
astucieux permettant de représenter diverses projections d'une méme représentation grace aux

vues.
Une vue est constituée d'un ou plusieurs diagrammes. On distingue deux types de vues :

> La vue statique, permettant de représenter le systéme physiquement :

o Diagrammes de classes : représentent des collections d'é¢léments de modélisation
statiques (classes, paquetages...), qui montrent la structure d'un modéle.

. Diagrammes d’objets : ces diagrammes montrent des objets (instances classes dans un

¢tat particulier) et des liens (relations sémantiques) entre objets.

. Diagrammes de cas d’utilisation : identifient les utilisateurs du systéme (acteurs) et leurs

interactions avec le systéme.
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. Diagrammes de composants : permettent de décrire 1'architecture physique statique d'une

application en termes de modules : fichiers sources, librairie exécutables, etc.

Diagrammes de déploiement: montrent la disposition physique du matériel qui compose le

systéme et la répartition des composants sur ce matériel.

> La vue dynamique, montrant le fonctionnement du systéme :

. Diagrammes de collaboration : montrent des interactions entre objet (instances de classes

et acteurs).

. Diagrammes de séquence : permettent de représenter des collaborations eu objets selon

un point de vue temporel on y met l'accent sur la chronologie (envois de messages).

. Diagrammes d'états-transitions : permettent de décrire les changements d'états d'un objet

ou d'un composant, en réponse aux interactions avec d'autres objets/composants ou avec des
acteurs.

. Diagrammes d’activités : (une variante des diagrammes d'états-transitions) servent a

représenter graphiquement le comportement d'une méthode ou déroulement d'un cas d'utilisation.

La conception de notre interface a été élaborée en suivant la démarche suivante :

. L'élaboration des diagrammes de cas d'utilisation. Cette étape a été réalisée suite a la
spécification fonctionnelle de 1’application.

. Recensement des classes candidates et élaboration du diagramme des classes.

. Dresser les diagrammes de collaboration et de séquences pour mettre en évidence
interactions entre les différents objets du systéme.

. Elaborer le diagramme d'états-transitions pour montrer les différents états 1'interface.
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I11.1.2 Diagramme d’activité :

Le diagramme d’activité est une représentation proche de I’organigramme. La description d'un
cas d'utilisation par un diagramme d'activités correspond en quelques sortes a sa traduction

algorithmique.

Dans ce qui suit, nous présentons les diagrammes d’activités pour quelques cas

d’utilisation dans notre systéme.
II1.1.2.1 Diagramme d’activité du cas d’utilisation « SIDENTIFIER »

Pour accéder a notre application, ’utilisateur doit s’authentifier en entrant son login et son mot

de passe. Le processus d’authentification peut étre résumé dans le diagramme d’activité suivant :
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Demander linterface d'authentification

|

Afficher le formulaire d'authentification

J/- rempiir IE\J;urmulaire -\\
% J

[Action=retour]

[Action=retour]

[Champs wide ]

Verification des champs

Alert champs vides ] )

[Champs non vide ]

[lutilisateur n'existe pas
Alert 'utlisateur n'existe pas i
@ Veérifier si [utiisateur existe

[utilisateur existant]

( Afficher 'espace auditeur )

®

Figure I11.1: Diagramme d’activité du cas d utilisation «authentification

Afin d’accéder a notre application, I’auditeur doit s’inscrire. Le processus de création d’un

nouveau compte peut étre résumé dans le diagramme d’activités suivant :
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( Demander [interface dinscription )

|

C&fﬁcher le formulaire d'inscripﬁon)

,/- remplir Iel;ormulaire \1
Y J

[Action=retour]

[Action=retour]

[Champs obligatoires vide ou non valides]

Alert champs vides ou invalides )

Verification des champs

[Champs obligatoires non vide et valides]

[compte existe]

Alert compte existe deja Vérifier si [utlisateur existe déja

[compte n'existe pas]

Ajouter un nouveau compte

Figure I11.2: Diagramme d’activité du cas d utilisation « inscription»
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I11.1.2.2 Diagramme d’activité de cas d’utilisation «Ajouter catégorie»

Le processus d’ajout d’une nouvelle catégorie peut étre résumé dans le diagramme d’activités

suivant :
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-

Demander linterface d'ajout categnrl?

remplir le formulalre

[Action=retour]

[catégorie existe]

s,

Afficher Ie formulaire )
\\l
/

[Action=retour]

[Champs obligatoires vide ou non valides]

Alert champs vides ou invalides )

Verification des champs

[Champs obligatoires non vide et valides]

(Alert categorie existe déja e Vérifier s la catégorie existe déja

[compte n'existe pas]

Gjauter Lne niouvele catégur@

Figure I11.3: diagramme d’activité du cas d’utilisation « Ajouter catégoriey
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111.1.3 Diagrammes de séquences:

Les diagrammes de séquences sont la représentation graphique des interactions entre les acteurs
et le systéme selon un ordre chronologique dans la formulation UML.
Dans ce qui suit, nous présentons le diagramme de séquence pour quelques cas d’utilisation dans

notre systeme
I11.1.3.1 Diagramme de séquence « authentification »

La figure ci-dessous présente le scénario du cas d'utilisation « Authentification ». Lorsqu'un
utilisateur, lance 1’application il se retrouve a I’interface d'authentification. Il introduit son login

et son mot de passe pour accéder a son compte.

 Administrateur aystem Base de données

1: Demande d'authentfication()

E 2: Aficher formulzire d'authentification i

: 3 : Saisir login et mot de passe '

: 4+ Requéte() i

E 715 : Verification et validation des droits
alt y
—

D‘S + ouverture session et affichage d'acceul() 7+ validation

D‘ 9 : Demande d'essayer de nouveau() 8 Non valice ||

Figure I11.4: diagramme de séquence « S authentifier »
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I11.1.3.2 Diagramme de séquence « Inscription »

La figure ci-dessous décrit le scénario du cas d'utilisation « Inscription ». Lorsqu'un auditeur
n’est pas encore inscrit, il se retrouve a l'interface d'inscription. Il saisit ses informations

personnelles pour créer son espace prive.
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TR Systeme Basze de données
1: Demande d'inscription() . :
Lot
E s 2 : Afficher interface dinscription()
=
3 : Remplir le formulaired'inscription
i 4 : Verification
alt ] E "
Champs vide

55 : Afficher message les champs sont obligataires (]

Chémps non vide

E

Ch:amps non valide

63 Afficher message Tes champs sont non valide™ ()

CHamps valide

9 + Afficher message “inscription avec succees

o L

7 : Requéte de mise 5 jour()

8 : mise a jour effectuer

¥

Figure I1L.5: diagramme de séquence « S’inscrirey
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I11.1.3.3 Diagramme de séquence « Ajouter catégorie »

La figure ci-dessous présente le scénario du cas d'utilisation « Ajouter catégorie ». Aprés
authentification, I’administrateur se trouvea la page d’accueil, il choisit I’onglet ajouter catégorie

puis il remplit le formulaire et valide I’ajout.

: Administrateur Systeme Base de données

: an 2 : Requéte()
' : Requé
: e
H 3 : Verification
alt v 4 : Mot de passe invalide
- 5 : resaisir login et mot de passe()
i 7+ Afficher menuQ & : Mot de passe valide —!—
& : Demande d'ajout catégorie E
9 : Afficher interface d'ajout catéoorie E
10 : Entrer les champs obligatoires E
-._'
11 : Envoyer requéte d'ajout categorie()
; 12 : Stockage
13 : Validation d'ajout
14 ; Ajout realizé L)

Figure I11.6: diagramme séquence « Ajouter catégoriey
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111.1.4 Diagramme de classe

Un diagramme de classes dans le language de modélisation unifié (UML)est un type de

diagramme de structure statique qui décrit la structure d'un systéme en montrant le systéme de

classes , leurs attributs, les opérations (ou) les méthodes et les relations entre les classes.

Ci-dessous, le diagramme de classe de notre systeme:

Utilisateur

+dutlisateur
+Hiomutilisateur
+Prénomutilisateur
+Roleutilisateur

Hgilutilisateur
Question ILT :gJi:Ilsateur
+ldquestion +Mot de passe
+Hibelléquestian
+Ajouterguestion()
+supprimerquestion()
+HModifierguestion()
1¥ Administrateur Auditeur
+Posteaccupée +IDannuaireauditeur
+Fonction +Socetéauditeur
osside = +Hnscriptionauditeur ()
Gérer 1
o s
Catégorie
T Effectusr
+ldcatégorie
+omcategorie
+ajoutercateqorie)
Hodifiercategorie) 0.*%
+5upprimercategorie() assodée *
+Listercategorie() L= Audit
Rapport audit g, =~ HRefaudit
Hilomaudit
+Idra':":'°br|t > ! | tDatedebut
+Datepublication
= Possade +Datefin
+Imprimerrappart() +Modifieraudit()
+Ajouteraudit)

Elaborer

Statistigues

= | +idstat

Figure II1.7 : Diagramme de classe
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Description textuelle du diagramme de classe

. Utilisateur: Cette classe permet de définir les attributs d’un utilisateur. Chaque
utilisateur est caractérisé par son login, mot de passe, nom, prénom, adresse, e-mail.

. Auditeur: chaque auditeur est caractérisée par un identifiant dans I’annuaire des
auditeurs certifiés et le nom de la société dont il appartient.

. Administrateur: Un administrateur est caractérisé par son poste dans I’organigramme et
sa fonction

. Catégorie : Cette classe décrit les attributs d’une catégorie qui représente un ensemble
de questions relatives a un méme théme d’audit. une catégorie est caractérisée par son identifiant,
son nom, le nombre de questions qui lui sont associées et les questions méme.

. Question : Une classe question caractérisée par son identifiant et son libellé.

° Audit : Un audit est caractérisé par sa référence, son nom, ses dates de début et de fin
ainsi qu’un rapport d’audit et un ensemble de statistiques.

. Rapport : un rapport d’audit posséde une date de publication et un identifiant.

Conclusion

Dans ce chapitre nous avons évoqué les différentes étapes de conception de notre application tout
en évoluant dans le niveau de détail ce qui nous permet d’implémenter tous les modules de

I’application avec une vision plus claire des aspects fonctionnels et organisationnels.
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Chapitre IV : Réalisation

Introduction

Ce chapitre est le fruit de tout le travail et toutes les étapes menés pour 1’obtention d’une
application web d’aide a 1’audit. Afin de mettre en évidence le résultat de notre travail, nous
présenterons en premier lieu I’environnement de développement utilisé, puis nous donnerons un
apercu sur les différentes interfaces de notre application.

IV.1 Environnement de travail

IV.1.1 Environnement matériel

Dans le développement de notre application nous avons utilisé deux ordinateurs portables pour la
réalisation, dont les configurations sont les suivantes :
Poste serveur :

Hp Pavilion

Processeur : 15

RAM : 6 Go

Disque Dur : 1TO

Poste client :

Fujitsu siemens

Processeur : Intel core Duo

RAM : 2 Go

Disque Dur : 320 Go

vV VV V ¥ V V VvV VvV ¥

IV.1.2 Environnement logiciel

Pour réaliser notre projet, nous avons eu recours a une multitude de logiciels :
Outil de développement & Langage de programmation : PHP /MY SQL
Outil de traitement d’image : Photoshop.

Outil de traitement des pages : Dreamweaver

Outil de conception : UML Diagrammer.

Systéme d'exploitation : Windows 8, Windows 7

V V VYV V V VY

Outil de traitement de texte : Microsoft Word, Excel, power point...
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IV.2 Interfaces développées

Nous présentons dans cette partie quelques imprimes écran des interfaces de notre application

IV.2.1 Interface d’authentification

Nous commencons par I’interface d’authentification dans laquelle 1’utilisateur doit introduire sa
matricule et son mot de passe correspondant pour commencer a exploiter les modules adéquats
de I’application. Cette authentification est nécessaire et représente un moyen de sécurité qui
renseigne sur les priviléges et droits d’acces de chaque utilisateur et qui permet la vérification de
la disponibilité de son compte.

Ces parameétres d’authentification sont obtenus aprés inscription et ne sont valables qu’apres
confirmation de I’administrateur de I’application qui est le premier responsable a vérifier

I’identité de 1’auditeur nouvellement inscrit grace a un annuaire d’auditeurs certifiés.

Interface dauthentification

i x

1 | Valrcue
|

f | otdepasse
| p

[nstitut Tunisie
de la Competitivite e
des Etudes Quantitatives :

Application d'audit

DIREGTION INFORMATIGUE ITGEG
Réalisé par: CHARHAR] & GHOUMA

Figure IV.1 : Interface d’authentification
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Une authentification réussie permet a ’utilisateur de trouver un espace personnalisé. Selon le
role de I’utilisateur connecté, nous distinguons deux sessions différentes :

1. le back-office réservé a I’administrateur de 1’application et a travers laquelle, ce dernier
pourrait effectuer les modifications et les mises a jour nécessaires concernant les auditeurs et
leurs audits.

2. le front-office qui représente le champ de travail de I’auditeur ou il peut suivre 1’état de

ses audits et rédiger les statistiques et rapports résultants.

IV.2.2 Espace d’administration

En commencant par 1’espace d’administration de I’application, nous présentons dans une
premicre interface tous les services disponibles a 1’administrateur. Ce dernier, a travers cette
interface d’accueil, peut gérer les normes de sécurité nécessaires aux audits, gérer les audits
effectués par les auditeurs inscrits et générer les statistiques et recommandations résultantes des
audits. Ces statistiques sont mises a disposition pour visualisation ou impression.

L’administrateur de 1’application dispose aussi d’une palette d’outils lui permettant de modifier

certaines configurations et parameétres de I’application.

IV.2.2.1 Interface Accueil

Nous présentons dans cette interface tous les modules de notre application, cette interface est
réservée a I’administrateur. Juste nous présentons une seule interface pour donner une juste une

idée sur I’espace administrateur, en ne va pas détailler beaucoup cette partie,
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[
||| LA0MN~
i kil |I

Nomes  Audit  Recommandations Statistiques Paramétres

Dans cette espace chaque auditeur inscrit et authentifié avec succés a la possibilité de lancer un

# Aoce
G Aouter
® Modfer
G Supprimer

bl

A Rechercher
B Liskr

Date : 03-08-2016
Heure : 19:12

"

Figure IV.2 : Interface d’accueil

IV.2.3 Espace Auditeur

nouvel audit a travers I’interface suivante « Ajouter Audit » et dans laquelle on doit spécifier

certaines informations concernant le type de 1’audit (audit de sécurité, audit de qualité, audit
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d’hygiene, ...), ’organisme d’accueil dans lequel 1’audit sera mené ainsi que le département

concerné et bien d’autres détails.

1V.2.3.1 Interface ajout type d’audit

L AUDITEUR
) doudit
Audit
Aezui P [ i
- Ajout d'un Audit
Questionpaire 2
_ e Nom Audit
Ajputer un type dAudi
Affectation Audit
Organisme dAcceuil
Ajputer un Audit
Ajputer Categone Département
Ajouter question
Liste des Categories Norme fso

© DIRECTION (NFORMATIQUE [TCEQ 2015-2016 | Réalis? par; CHAKHAR| & GHOUMA

Figure IV.3 : Interface Ajout type d’audit

1V.2.3.2 Interface Affectation d’audit

Dans cette interface en peut affecter un ensemble d’audit a chaque type d’audit crée, en
revanche en n’a pas de probléme a renouveler le méme audit mais avec d’autres parametres que

se soit dans I’espace ou le temps.
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X AUDITELR

daudt
| ®
/ (=
(=)
Audit
Acceul ; ;
- Affectation Audit
Ajouter un Audit
[hygiene L
Aouter themes Veuillez saisir le nom d'audit ici

Supprimer
Liste des themes

Liste daudit réalisé

Date : 08.09-2016
Heure : 06:55

&)

©DIRECTION INFORMATIQUE ITCEQ 2015- 2016 | Réalisé par : CHAKHARI & GHOUMA

Figure IV 4 : Interface Affectation d’audit

Dans cet espace, I’auditeur a une vision compléte des audits effectués par lui-méme. Il peut
retrouver les audits déja achevés en lui permettant de visualiser ou télécharger le rapport d’audit
rédigé a son effet et les statistiques associées. Il peut aussi, suivre 1’état des audits en cours et

reprendre leur avancement a la derniére étape dans laquelle il s’est arrété.

41



IV.2.3.3 Interface Démarrage d’audit

L AUDITEUR »

ication daudif

Audit

Aezuil

- Veuilez commencer votre Audit

Questionnaire

Ajouter un typs d Audit

+ Audit 1
B-0
Affectation Audit
Kjouter un Audit
L : + Audit2
=-3
Ljouter Catégone
Kjputer questions Catépones
; : . At
= - B8
Lisie des Caféporiea
Lisfe des questions par Catégore
+ Audit4
+ Liste d'audi réalisé = v m

Date : 0809-2016
Heure : 08:57

5

©DIRECTION INFORMATIQUE ITCEQ 2015 - 2016 | Realisé par: CHAKHARI & GHOUMA

Figure IV.5 : Interface démarrage d’audit

L’auditeur, via cette interface, peut effectuer son audit en choisissant au préalable la catégorie.
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| LAUDITEUR
L [
I ! ||I|i'
i

Audt
Liste des catégories
Aeceui i
S Poitique de securite de linformation &
Quiestionnaie Organisation de Ia securte de linformation
Gestion des Biens
Ajouter un type d'hudt secuiite lieg aUX Bss0UTEES humaines
Affectation Audit
Ajouter un Audit
Ajouter Categorie
Ajouter questions Catégories
Liste des Catégories
Liste des questions par Categors "

« Liste d'audi réslisé

Date : 08.09-2016
Heure : 07:00

sl

DIRECTION INFORMATIQUE ITCEQ 2015 - 2016 | Realisé par : CHAKHARI & GHOUMA

Figure IV.6 : Interface Choix du Catégorie

Apres le choix de la catégorie on retrouve une liste de questions. Les boutons « précédent » et

« suivant » permettent une navigation flexible et aisée entre les questions et catégories.
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L AUDITEUR

Audit
Liste des catégories

Aeeenil o

. Poltique d secunte de finformation « | Document de polifique de securite de linformation 7
Questionnaie Organization de 1a securte de linformation

Castion das Bens O0% 0 25% 0 50% O 75% O 100%
Aputerun bype dhudit secunte fes au ressoures humaings
Affectation Audit
Ajouterun Auat
Ajouter Categone
Hjouter questions Catégones
Liste aes Catégones
Liste 0 questions par Categorie : Precedant]| Suvant
+ Liste d'audit réalisé
Date : 08-09-2016

Heura : 07:00
& I

©DIRECTION INFORMATIQUE ITCEQ 2015 - 2016 | Réalisé par : CHAKHARI & GHOUMA

Figure IV.7 : Interface Réponse aux questions
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IV.2.3.4 Interface des Statistiques

L AUDITEUR »
ication. daudit
/ D " !
(=] (e i
/ o p : f{{.i:,‘m.:dgfuti,i.m. lal
Audit
# sceeni ; ,
e - Liste des Graphiques
@ statistigues R 6 oA X
Date : 0808-2016 M v} “
Heure : 07:04

Politique de securite de linformation

Politique de securite de linformation

> I - I
J o o ¢
,,w"{ & & 'sd F,e“

4 4 # & &

Powentages
E] Z

5]

Figure IV.8 : Interface Statistiques

Au niveau de chaque catégorie d’un audit, des statistiques sont générées automatiquement afin
de donner une idée sur le niveau de conformité obtenu.
L’outil offre en plus un Template modéle pour rédiger les rapports d’audit. L’auditeur peut

visualiser, télécharger ou imprimer les rapports d’audit achevés.
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1V.2.3.5 Interface des Recommandations

L AUDITEUR

|
IIr
||

Audit

# fceeu E," RappOI'tS dvaudits

 statistigues LI o
3] - |

D \odiier

[pam

BB R & ~|[%][* < N|&@E alx]

& Supprimer |
(e = e |E\

B2st

A Rechercher
Rapport 0 Audit

= Lister

Contexte dela mission
Réunion d ouverture
Déroulement de la mission

|3/ Grganisation d= armaire des 2quipements rssau
- Fails constaes etobsenations de Taudit
- Les recommandations

1 Ajputd Squipements réseaus passit
- 112/ Changemes emens d= commutstion
13 Organisafon de Farmoire existans

114/ Réparation ou changementde ondulzur

©DRECTION INFORMATIGUE ITCEQ 2013 - 2014 | Realisepar CHARHARL

Figure IV.9 : Interface Recommandations

Conclusion :

Nous avons présenté quelques interfaces de 1’application dans cette partie de réalisation. Pour

donner une idée claire sur I’application d’aide a I’audit
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Conclusion Générale

Pour assurer une bonne pérennité de 1’entreprise, la mise en place d’un systeme de controle et
d’audit régulier est indispensable pour avoir une idée claire et précise sur la situation de la firme
dans un moment donné. Ce résultat sans doute aidera les responsables a prendre les décisions

nécessaires pour le développement de I’entité.

Notre projet de fin d’études au sein de I’institut Tunisien de la Compétitivité et des Etudes
Quantitatives, consiste au développement d’une application d’audit qui aide a archiver tous les

travaux d’audits, minimiser 1’utilisation des documents et faciliter ainsi les missions d’audit.

Notre présent travail peut étre amélioré, en premicre perspective, en une application mobile
pouvant étre exploitée sur une tablette ou un Smartphone. Cette mobilité facilitera davantage la
mission d’audit et permet une meilleure flexibilité. Cette caractéristique offrira également plus

de services comme la capture de documents ou ressources clés.
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Acronymes
ITCEQ : L’Institut Tunisien de Compétitivité et des Etudes Quantitatives
ISO : Organisation Internationale de Normalisation
IEC : Commission Internationale en Electrotechnique
ANSI : Agence Nationale de la Sécurité Informatique
X25 : un protocole de communication
LAN : Réseau Local
OHSAS : Norme pour Management de la santé et de la sécurité au travail

BPF/ GMP : Bonnes pratiques de fabrication

GAMP : Bonnes pratiques de fabrication automatisée

CFR : Conformité aux exigences de la réglementation
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ANNEXES



ANNEXE A

Modeles de rapports d’audits

Rapport d’audit qualité

Logo société Service

Objet Modéle de rapport d’audit qualité
Rédacteur Nom Prénom — fonction
Destinataire(s)

Nom du fichier document2

V1.0 document2 13/09/2016 Document initial

RAPPORT D’AUDIT QUALITE

N°<x>

< Reporter les informations du questionnaire d’audit et du guide

d’entretien >

. < Reporter les informations du questionnaire d’audit et du guide
Type audit : .
d’entretien >

o . < Reporter les informations du questionnaire d’audit et du guide
Domaine a auditer )
d’entretien >

Date de la visite
d’audit

Auditeur(s) < Prénom NOM et fonction des membres de I’'équipe d’audit >

< date de la visite retenue avec le responsable du domaine audité >

Audité(s) < Prénom NOM et fonction des personnes auditées >

Référentiel

. < Préciser les documents de référence utilisés pendant I’audit >
documentaire
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Nom du

service/processus/a < Préciser le nom du service, du processus, du projet, etc. audité >

utre audité

Conclusion de

o < Rédiger les conclusions de I"audit >
I'audit

< ji/mm/aaaa Signature du responsable de Rl leiNe3

Date du rapport .
> I'audit g

RAPPORT D’AUDIT QUALITE
N°<x>

NON-CONFORMITES

< décrire les non-conformités constatées : les non-
conformités : elles expriment le constat d’écart par o
N°< x > f . priment 'e P Délais
rapport aux exigences du référentiel documentaire. Il faut
limiter les non-conformités (5 a 10 max). >
N° Délais
N° Délais
N° Délais
N° Délais
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N° Délais
N° Délais
N° Délais
N° Délais
NE Délais
N° Délais
NE Délais
N° Délais
N° Délais
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RAPPORT D’AUDIT QUALITE

N°<x>
REMARQUES
< préciser les remarques. ce sont les écarts mineurs, elles
N°< x > peuvent exprimer les objectifs qu’il est souhaitable Délais
d’atteindre pour progresser mais qui ne réponde pas a des
exigences importantes du référentiel. >
N° Délais
N° Délais
N° Délais
N° Délais
N° Délais
N° Délais
N° Délais
N° Délais
N° Délais
N° Délais
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N° Délais
N° Délais
N° Délais

RAPPORT D’AUDIT QUALITE
N°<x>

AXES D’AMELIORATION

< préciser les axes d’amélioration. ce sont les

N°< x > recommandations relatives aux améliorations concernant Délais
la certification, les moyens pertinents pour répondre aux
exigences, les relations professionnelles, etc. >
N° Délais
N° Délais
N° Délais
N° Délais
N° Délais
N° Délais
N° Délais
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