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Avant-Propos 
 

Ce projet est le résultat de missions achevées pendant mon stage de fin de formation, stage 

effectué pour lôobtention du Dipl¹me en mastère professionnel en Nouvelles Technologies 

des Télécommunications et Réseaux. 

Ce stage, môa permis de mettre en pratique les connaissances acquises durant le parcours 

universitaire et môa apport® une expertise sp®cialiste me pr®parant au futur. Ce stage a ®t® 

réalisé au sein du NextStep IT qui est lôune des pionner soci®t®s de dôIT. 

D¯s le commencement du stage, il môa ®t® demand® dôeffectuer une nouvelle id®e qui 

comporte la recherche et la mise en îuvre dôune solution id®ale dôune structure r®seau priv®e 

et sécurisée. 

Pendant ce stage, mon activité se récapitule à apprendre les notions de la technologie MPLS. 

Il est devenu r®alisable dôassurer une qualit® de service op®rante avec un contr¹le am®lior® 

sur VPN. En outre, côest r®alisable de cr®er une ligne de backup en cas dôinterruption de la 

ligne principale et de mener une ®tude sur lôassimilation de lôIPv6. 

Cette proc®dure môa permis développer des nouvelles perceptions conceptuelles et pratiques. 

Lôaboutissement pratique apport® est un r®seau IP-MPLS optimisé, efficace et sécurisé. 

Vous apercevez donc dans ce projet fin dô®tude, la suite de ce stage qui me qualifie 

simultanément à une formation profonde et à une jouissance personnelle. 
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INTRODUCTION GENERALE  
Lôinternet est aujourd'hui une infrastructure d'information tr¯s r®pandue, le prototype initial de 

ce qu'on appelle souvent l'infrastructure d'information nationale (ou mondiale ou galactique). 

Son histoire est complexe et impose de nombreux aspects - technologiques, organisationnels 

et communautaires. Notamment, son influence s'étend non seulement aux domaines 

techniques des communications informatiques, mais aussi à l'ensemble de la société, alors que 

nous nous orientons vers l'utilisation croissante des outils en ligne pour accomplir le E-

commerce, l'acquisition de l'information et les opérations communautaires et les services 

dôh®bergements. 

Par cons®quent, avec la progression rapide de ces services et lôapparition de la notion de IOT 

le besoin de connexion à haute débit était très important pour cela MPLS serait simple le 

rem̄ de la plus appropri®e pour ces r®seaux car elle permet dôassocier tr¯s facilement de 

nouvelles technologies dans un cîur r®seau existant. 

D®sormais, la mise en îuvre dôun backbone MPLS et la mise en place dô une solution de 

backup avec lôint®gration de lôIPv6 et la configuration de la qualité de service est le travail 

que jôai d®velopp® dans ce PFE qui sôest d®roul® au sein du d®partement syst¯me 

informatique du NextStep IT. Eventuellement, dans ce contexte quôelle nous a confi® la 

réalisation du projet intitul® :ç Optimisation dôune Infrastructure IP-MPLS dôun Op®rateur et 

Int®gration de lôIPv6 èCe projet est composé de trois chapitres : 

Dans le premier chapitre, ç Pr®sentation de lôentreprise de lôaccueil è, nous présenterons 

lôentreprise dôaccueil, le cadre général du projet et la problématique de notre projet. Au cours 

du second chapitre, ç Etat de lôart è, nous allons étudier les concepts de bases de la 

technologie MPLS, dans la seconde partie de ce chapitre nous présenterons la résolution et 

lôoptimisation du problème de la redondance avec une solution de secours et nous finissons la 

derni¯re partie de ce chapitre par lôint®gration de lôIPv6. 

Dans le troisième chapitre, « Réalisation » nous présentons une ®mulation dôun cîur du 

réseau IP-MPLS en offrant une solution de backup(ADSL) puis lôint®gration de lôIPv6 en 

assurant la performance de ce réseau élaboré. 
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Le rapport se termine par une conclusion générale sur la totalité du travail accompli durant le 

stage et une partie Néographie. 
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Chapitre 1 : 

Pr®sentation de lôentreprise 

dôaccueil 
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Introduction   

Ce premier chapitre est r®serv® pour pr®senter lôentreprise dôaccueil ç NextStepIT» qui est 

une soci®t® dôinformatique tunisienne qui sert ¨ aider les entreprises dôavoir une infrastructure 

IT capable dôam®liorer leur rentabilit® augmenter la satisfaction de ces clients et réduire le 

risque opérationnel, riche par sa large expérience et sa grande ®quipe dôing®nieurs et des 

techniciens certifiés (en CCNA, CCNA Voice, CCNA Security , CCNP, CCIE Routing and 

Switching é.)  

 

Figure 1: Qualification de NextStep ïIT 
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I. Organigramme de NextStep IT 

 

Figure 2: Organigramme de NextStep 

II.  Activités du NextStep IT 

NextStep-IT fourni des divers services :  

¶ Audit  

¶ Etude et conseil  

¶ Intégration   

¶ Assistance  

III.  Cadre du projet 

Ce travail sôinscrit dans le cadre de la préparation du projet de fin de formation, il nous a 

permis de mettre en pratique les connaissances acquises tout le long de notre formation. En 

plus il nous a fourni lôoccasion dôapprendre ¨ sôint®grer dans la vie professionnelle, de faire 
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face aux différentes situations et problématiques rencontrées et de présenter les  solutions les 

plus adéquates. Afin de mener ce travail à terme, et pour une durée de quatre mois, nous 

avons été accueillies au sein de NextStep IT. 

IV.  Contexte du travail 

Après la description du cadre général du déroulement du projet, place maintenant à détailler la 

probl®matique, ainsi quôune description du projet, le travail demand® et les objectifs vis®s par 

ce travail. 

IV.1 Problématique  

Le réseau se compose de plusieurs sites distants classés en trois parties : 

¶ Siège 

¶ Agence de site A. 

¶ Agence de site B 

Ces différents sites sont liés au siège via le backbone MPLS de la Tunisie Telecom et en 

utilisant un routage dynamique bas® sur le protocole OSPF ainsi quôun routage statique pour 

configurer certaines routes spécifiques. 

Les lignes dôinterconnexion WAN utilis®es sont : 

¶ Des fibres optiques. 

¶ Des lignes ADSL (Backup). 

IV.2 Contexte spécifique de projet 

La technologie MPLS offre des choix de connectivité dans les réseaux étendus et les 

avantages sont multiples en termes de fiabilité et efficacité. Cependant, on peut améliorer 

notre architecture MPLS surtout vis-à-vis client. 

En fait, Lôop®rateur doit jouer un rôle dans la configuration du réseau global. Tout en utilisant 

le routage dynamique, vous devez garder à l'esprit que vous et votre fournisseur devrez 

travailler ensemble pour le routage du trafic MPLS. Si vous voulez un contrôle total de votre 

réseau MPLS peut ne pas être pour vous. En plus, un réseau MPLS n'offre aucune protection 

de donn®es inh®rente et une mise en îuvre incorrecte peut ouvrir votre r®seau ¨ des 
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Vulnérabilités. Absence totale de lôIPv6 sur le nuage IP-MPLS, avec la demande de quelques 

clients. 

IV.3 Description du projet  

 Ce projet consiste ¨ r®soudre ces points en coordinations avec lô®quipe IT de NextStep. 

IV.4 Planification  

¶ Etude de lôexistant et pr®paration dôun r®seau IP-MPLS simple avec un CPE Siège et 2 

CPE agences. 

¶ Résolution et optimisation du problème de la redondance. 

¶ Int®gration de lôIPv6. 

¶ Optimisation du filtrage. 

¶ Configuration des politiques de service adéquat au besoin de client  

¶ Le pilotage de réseau se fait par le client lui-même  

Conclusion   

Dans ce pr®sent chapitre, nous avons pr®sent® lôentreprise dôaccueil NextStep. De m°me nous 

avons présenté le cadre de notre projet et son contexte général, par la suite nous avons suivi  

le travail qui nous a été demandé tout au long de ce projet. 
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Chapitre 2 : 

Etude de lô®tat de lôart 
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Introduction  

 Les critères qui définissent la qualité de de service manifestent essentiellement par la 

disponibilité de services (connectivité) et un taux de latence minimale. Grace à la technologie 

MPLS, il est devenu réalisable de garantir des services tel que VPN, QOSétout ça avec un 

débit de haute niveau . Tout au long de ce chapitre nous allons déterminer l'architecture 

MPLS en argumentant son principe de fonctionnement et son architecture et en précisant des 

applications qu'elle propose et des méthodes a fin de l'améliorer. 

 

I.1 Architecture MPLS 

L'architecture MPLS décrit les mécanismes permettant d'effectuer une commutation 

d'étiquette, qui combine les avantages du transfert de paquets basés sur la commutation de 

couche 2 avec les avantages du routage de couche 3. Similaire aux réseaux de couche 2 (par 

exemple, Frame Relay ou ATM), MPLS assigne des étiquettes aux paquets pour le transport à 

travers des réseaux à base de paquets ou de cellules. Le mécanisme d'acheminement dans tout 

le réseau est un échange d'étiquettes, dans lequel les unités de données (par exemple, un 

paquet ou une cellule) portent une courte ®tiquette de longueur fixe indiquant aux nîuds de 

commutation le chemin et la transmission des données. Lôobjectif est dôassocier la puissance 

de la commutation de la couche liaison avec la souplesse du routage de la couche réseau donc 

la vitesse de transmission des données. 

 

Figure 3: Positionnement de MPLS dans le modèle OSI 
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De la même façon que pour des réseaux de couche liaison, MPLS attribue des labels à des 

paquets pour les transporter sur des réseaux basés sur la commutation de labels ou de cellules.  

I.2 Structure fonctionnelle MPLS  

Lôarchitecture MPLS est divis®e en deux composants distincts : 

¶ Le composant de transmission également appelé plan de données 

¶ Le composant de contrôle également appelé plan de contrôle  

Le composant de données utilise une base de données d'acheminement de labels maintenue 

par routeur LSR pour effectuer le transfert de paquets de données sur la base d'étiquettes 

transportées par des paquet. Le composant de contrôle est responsable de la création et de la 

maintenance des informations de transmission d'étiquettes (appelées liaisons) entre un groupe 

de LSR interconnectés. 

 

 

 

 

Figure 4: Lôarchitecture de la base dôun nîud MPLS r®alisant le routage dôIP 

 

 



  

 

 

 

 

 

  

21 

 

 

I.3 Composant du réseau MPLS 

Plusieurs notions ont été créées pour expliquer les dispositifs qui constituent lôarchitecture. 

Ces nouveaux termes désignent les fonctionnalités de chaque dispositif dans la structure de la 

technologie MPLS. 

 

Figure 5: Les composants du réseau MPLS 

Comme dans la figure 6, Il existe plusieurs types des composants : 

 On va tout dôabord parler de  routeur commutateur dô®tiquette (LSR) . Un routeur de 

commutation d'étiquette (LSR) présente le cîur d'un r®seau ¨ commutation par ®tiquette. Les 

réseaux à commutation d'étiquettes sont constitués de chemins prédéterminés, appelés 

chemins à commutation par étiquette (LSP), qui résultent de l'établissement de session entre la 

source et la destination par le processus MPLS (Multi-Protocol Label Switching). Les 

routeurs LSR prennent en charge MPLS, ce qui assure que tous les paquets acheminés sur une 

route spécifique resteront dans le même chemin sur un backbone. 

Il existe dôautre type de LSR ce quôon appelle Un Edge LSR ouProvider Edge Router , 

óôPEôô est un routeur de bordure qui r®alise lôimposition de label (parfois ®galement appel®e 

action push) ou la disposition de label (également appelée action pop) à la périphérie du 

réseau MPLS. 

Lôimposition de label se manifeste  à donner  un label ou ensemble de labels a des paquets, au 

point dôentr®e à l'infrastructure MPLS. La disposition de label est l'intervention inverse ; elle a  
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pour objectif de dissocier le label de paquet egress qui  sera transmis à un voisin situé hors du 

domaine MPLS. 

Label Distribution Protocol LDP  est lôensemble de proc®dures utilis®es par les LSR pour 

établir des LSP. Il assure le mappage entre les informations de routage de la couche réseau 

directement vers les chemins de commutation de couche de liaison de données. 

Un LSP : Label Switched Path est un chemin à commutation par étiquette (LSP) est un 

chemin unidirectionnel  à travers le réseau MPLS 

Une FEC: Forwarding Equivalent Class, est une représentation d'un ensemble de paquets à 

pour but dôindiquer les classes de transfert de paquets. 

I.4 Principe de fonctionnement de MPLS 

Lôarchitecture MPLS est bas®e sur la commutation de label(d'étiquette). La figure suivante 

indique globalement ce principe. 

 

Figure 6: Principe de fonctionnement de MPLS 

Lorsqu'un paquet entre dans le routeur ingress, MPLS assigne les paquets avec des étiquettes 

pour la transmission de données à travers le réseau. Les étiquettes de l'en-tête MPLS sont 

introduites dans le paquet de données à attribuer. Ces étiquettes de longueur fixe portent les 

informations, qui permettent à chaque routeur de commutation de traiter et dôenvoyer les 

paquets ¨ la destination. Au fur et ¨ mesure que chaque nîud transf¯re le paquet, il passe 

l'®tiquette en cours pour l'®tiquette la plus appropri®e au nîud suivant pour acheminer le 

paquet. Quand un paquet abouti le routeur de sortie, les étiquettes sont retirées et le paquet est 

transmis au réseau IP de destination. Ce mécanisme permet la commutation de paquets à très 

haut débit à travers le domaine MPLS de base. 

 

http://www.cnrtl.fr/antonymie/dissocier
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I.5 Avantages de MPLS 

Aujourd'hui, les ASIC de produits peuvent réaliser plusieurs dizaines de millions de examens 

de routage IP par seconde, relativement à bas prix et facilement. Cependant, ils constituent 

encore une partie importante du co¾t d'un routeur. Lôexact Matching est toujours beaucoup 

moins cher et plus facile à mettre en place. Un commutateur Ethernet (qui effectue 

un Matching exact) peut représenter 1/4 du coût et 4 fois la capacité d'un périphérique 

similaire. Alors, pourquoi les gens sôint®ressent-ils toujours de MPLS ? Côest pour trois 

raisons : Implémentation de l'ingénierie du trafic, la possibilité de contrôler où et comment le 

trafic est routé sur votre réseau, de gérer la capacité, de hiérarchiser les différents services et 

d'éviter la congestion et pour la mise en îuvre de r®seaux multi services. Aussi pour sa 

capacité à fournir des services de transfert de données, ainsi que des services de routage IP, à 

travers la même infrastructure de réseau à commutation par paquets. Et, probablement pour 

son amélioration de la résilience du réseau avec MPLS Fast Reroute. 

II.  Dynamic Multipoint VPN   

Introduction  

DMVPN (Dynamic Multipoint VPN) est une technique de routage que nous pouvons utiliser 

pour créer un réseau VPN avec plusieurs sites sans être obliger à configurer dôune mani¯re 

statique tous les périphériques. C'est un réseau "hub and spoke" où les spokes pourront 

communiquer directement entre eux sans passer par le hub. Le cryptage est pris en charge via 

IPSec, ce qui fait de DMVPN un choix populaire pour la connexion de différents sites à l'aide 

de connexions Internet régulières. C'est un excellent backup ou une alternative aux réseaux 

privés comme VPN MPLS. 

Il y a quatre indispensables piliers pour quôon puisse parler du DMVPN : GRE multipoint 

(mGRE), NHRP (Next Hop Resolution Protocol), Routage (RIP, EIGRP, OSPF, BGP, etc.), 

IPSec (non obligatoire mais recommandé)  
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Figure9: Architecture DMVPN 

 

II.1  Next Hop Resolution Protocol (NHRP) 

Nous avons besoin de lôaide pour notre routeur branch1 ¨ comprendre quelle est l'adresse IP 

publique du routeur branch2, nous le faisons avec un protocole appelé NHRP (Next Hop 

Resolution Protocol défini dans le document RFC 2332). En fait, Un routeur sera le serveur 

NHRP.Tous les autres routeurs seront des clients NHRP.Les clients NHRP s'enregistrent 

auprès du serveur NHRP et signalent leur adresse IP publique. Le serveur NHRP assure le 

suivi de toutes les adresses IP publiques dans son cache. Quand un routeur veut acheminer 

quelque chose à un autre routeur, il demandera au serveur NHRP l'adresse IP publique de 

l'autre routeur. 

Puisque NHRP utilise ce modèle de serveur et de client, il est logique d'utiliser une topologie 

pour le GRE multipoint. Notre routeur hub sera le serveur NHRP et tous les autres routeurs 

seront les spokes. 
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Figure 7:L'echange des messages de protocoles NHRP 

II.1.1 Fonctionnement ï Hub to spoke 

On a deux acteurs : 

¶ DMVPN Hub / NHRP Servers (NHS). 

¶ DMVPN Spokes / NHRP Clients (NHC). 

Employer NHRP afin que les spokes soit en mesure de s'inscrire auprès du hub. Le hub est 

l'unique routeur qui se sert dôune interface mGRE, l'ensemble des spokes adopteront des 

interfaces fréquentes de tunnel point à point GRE. Cela indique qu'il n'y aura pas de 

communication directe entre les spokes, tout le trafic doit passer par le hub ! 

 

II.1.2 Fonctionnement ï Spoke to Spoke 

Les inconv®nients de la premi¯re phase est quôil n y a pas un tunnel direct spoke to spoke. 

Dans la phase deux tous les spokes routeurs utilisent mGRE. Donc on obtient un tunnel direct 

spoke to spoke. Finalement, quand un spoke routeur veut communiquer avec un autre, il 

envoie vers le  hub une demande NHRP afin de trouver une adresse NBMA IP dôun autre 

spoke. 

II.2  NHRP Important messages 

II.2.1 NHRP Registration Request 

¶ Les Spokes enregistrent leurs IP NBMA et VPN au serveur NHS(hub) 

¶ Important lô®tablisement des tunnels entre le hub et les spokes en phase 1 

II.2.2 NHRP Resolution Request 

¶ Les Spokes réquirent les mappings NBMA-to-VPN des autres spokes 

¶ Necessaire pour construire les spoke-to-spokes tunnels 
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II.2.3 NHRP Redirect 

¶ Permet la redirection de message entre deux spoke. 

 

¶ Joue le même rôle que  IP redirect. 

¶ Permettre lô®tablissement de tunnel spoke to spoke au cours de la phase 3. 

II.3  Avantages du VPN multipoint dynamique (DMVPN)  

Dynamic multipoint VPN utilisent mGRE (Multipoint GRE), et NHRP (Next Hop Resolution 

Protocol), pour former des tunnels à la volée, ce qui fournit des avantages majeurs tel que : 

¶ Réduction de la configuration et déploiement sans contact. 

¶ Prend en charge IP Multicast et les protocoles de routage dynamique tel que (EIGRP, 

OSPF). 

¶ Prend en charge les homologues distants avec des adresses attribuées dynamiquement 

¶ Les spokes pourront communiquer directement entre eux  

¶ Utilisable avec ou sans chiffrement IPSec. 

 

III.  Int®gration de lôIPv6 

Introduction  

 

Étant donné que l'Internet est devenu une infrastructure globale déterminante pour la 

croissance socio-économique et qu'il se développe plus précipitamment dans les pays en cours 

de développement il existe un certain nombre de facteurs clés pour accélérer la migration vers 

le protocole IPv6 dans ces pays. Par exemple IPv6 permet un accès Internet mobile plus vaste, 

maintient le développement des entreprises et trace la voie à de services innovants (en 

particulier dans les domaines de la voix la vidéo et d'autres applications multimédias). 

Comme l'épuisement d'IPv4 devient de plus en plus nécessaire les opérateurs de réseaux du 

monde entier se penchent de plus près sur la migration vers IPv6. 
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III.1  Syst¯me dôadressage 

Le format et la représentation des adresses sont les changements les plus repérables pour 

lôutilisateur exp®riment® et lôing®nieur r®seau dans cette nouvelle version de protocole Bien 

que les principes soient vivement identiques à ceux employés dans IPv4, cet adressage 

apparait  

 

 

clairement plus compliqué. Il est intéressant d'en assimiler l'idée et les réglementations 

d'attribution avant d'aborder les formes protocolaires. 

Une adresse IPv4 est codée sur 32 bits (4 octet) et une adresse IPv6 est codée sur 128 bits ce 

qui donnait des milliards de milliards de milliards d'adresses quelque chose qui repousse 

l'imagination.  

Il y a trois types dôadresses : 

 

 

Figure 8:Les types dôadresses IPv6 

 

¶ Unicast (monodiffusion) : identifiant pour une seule interface. Un paquet transmis à une 

adresse d'émission individuel est fourni à l'interface détectée par cette adresse. 

¶ Multicast (multidiffusion) : identifiant pour un ensemble dôinterfaces. Un paquet envoyé 

à une adresse de diffusion groupée est livré à toutes les interfaces identifiées par cette 

adresse. 
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¶ Anycast : identifiant pour un ensemble dôinterfaces (appartenant normalement ¨ des 

nîuds diff®rents). Un paquet envoy® à une adresse d'émission à la cantonade est fourni 

à une des interfaces identifiées par cette adresse.  

Une interface a la possibilité d'avoir plusieurs adresses de nature différents (unicast, anycast et 

multicast).Il nôy a pas dôadresses de diffusion, parce que leur fonction est faite par les adresses 

multicast. En outre, la fonctionnalité broadcast est pénalisante, parce qu'elle requiert un 

certain traitement pour chaque nîud bien que ce dernier va ignorer le paquet publié en 

broadcast. Le multicast cible certains nîuds uniquement ce qui est plus ®conomique. 

Lôadressage IPv6 permet de regrouper les adresses hi®rarchiquement, par réseau, par 

fournisseur dôacc¯s, g®ographiquement, par ®tablissement, etc. De tels regroupements 

permettront sans doute de baisser la dimension des tables de routage et de donner un coup de 

boost le traitement au niveau des routeurs multicast cible certains nîuds uniquement ce qui 

est plus économique.  

III.2  Plan dôadressage 

III.2.1  Adresses globales dôensemble unicast 

Plusieurs façons de hiérarchiser les adresses IP ont été offerts. La dernière proposition à 

lôIETF est dite óAggregatable Global Unicast Address Formatô ou plan dôadressage agr®g®.  

Ce plan hiérarchise une adresse IP de la manière suivante : 

 

Figure 9: Plan dôadressage agr®g® 

¶ Un champ égal à 010(pour indiquer une adresse unicast) 

¶ TLA (top Level Aggregator) : les TLA identifient les grands opérateurs internationaux 

¶ NLA (Next Level Aggregation) : les NLA déterminent les fournisseurs d'accès 

intermédiaires échangeant leur inter connectivité des éléments d'interconnexion. NLA 

constitute un identificateur de site (ou domaine). 

¶ SLA (Site Level Aggregator) : offre un moyen de hiérarchiser la stratégie d'adressage de 

site (définir les sous-réseaux) 

¶ Identificateur interfaces.  
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III.2.2  Adresses unicast de lien local 

Cette adresse est configurée sur une interface unique pour des taches telles que la découverte 

des voisins ou lôenvoi des messages vers une destination précise.  

 

Figure 10: Adresse lien local 

III.2.3  Adresses unicast de site local 

Ces adresses sont destin®es ¨ lôutilisation sur un site unique sans lôutilisation dôun pr®fixe 

global. Par exemple, un site non encore connecté à Internet peut utiliser ces adresses, ce qui 

lui évitera de demander un préfixe de réseau. 

Côest en quelque sorte des adresses IP priv®es. Les routeurs ne doivent pas transmettre des 

paquets avec ce type dôadresses à l'extérieur du site concerné. de nombreux sous-réseaux 

peuvent être identifiés au sein d'un site . 

 

Figure 11: Adresse site local 

III.2.4  Adresse anycast 

Lôadresse anycast est fourni pour permettre le paquet ¨ suivre lôinterface la plus près ayant 

cette adresse d'après la mesure de parcours en fonction de nombre de saut à traverser et taux 

de latence du protocole de routage utilisé. 

Les adresses anycast sont syntaxiquement indistinguables des adresses unicast. Quand une 

adresse unicast est destinés à plus 'une interface. Elle devient une adresse anycast et le nîud 

auquel cette adresse est attribuée doit être installé afin d'apprendre qu'il est question d'une 

adresse anycast. Une utilisation programmée pour les adresses anycast est l'authentification 

des groupes des routeurs propri®t® dôune soci®t® offrant un acc¯s ¨ le web, ce qui offre la 

possibilité de banaliser l'accessibilité aux routeurs de cette firme. L'expérience de l'usage 

considérable des adresses anycast demeure actuellement suffisamment réduit.  

 

Figure 12: Adresse anycast pour les retours de sous-réseaux 
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III.2.5  Adresses multicast 

Une adresse multicast d®finit une association de nîuds (interfaces). Un m°me nîud peut 

appartenir à multiples groupes multicast. 

 

 

Figure 13: Adresse multicast 

 

¶ Flag (drapeau) : contient 0000 pour une adresse permanente (qui est affectée par une 

autorit® comp®tente de lôIETF) et 0001 pour une adresse temporaire.  

¶ Scope : spécifie quelle partie du réseau l'adresse (adresse unicast ou multicast) est 

valide. Il définit la "taille" d'une région topologique.   

IV.  Virtual Routing and Forwarding  

Introduction  

Une VRF, Virtual Routing and Forwarding, est une table contenant un ensemble de sites avec 

des demandes de connexion similaire. Sa notion demeure similaire que VPN ; elle implique 

lôisolation du trafic entre sites clients nôappartenant pas aux m°mes VPN. Pour avoir cet 

isolement, les routeurs PE ont lôavantage de manager de nombreuses tables de routage à la 

faveur de la notion de VRF. 

 

Figure 14: VRF Virtual Routing and Forwarding 
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La VRF se repose sur trois parties dôune table de routage, dôune FIB , Forwarding Information 

Base, et dôune table CEF particulière et chaque VRF est indépendant de la table de routage 

globale. 

 

V. Qualité de Service 

Introduction  

La qualité de service ou Quality of service (QoS) est l'aptitude de  entraîner  dans de très 

bonnes engagements un sorte de trafic fourni, en expressions de disponibilité(accès à un 

service partagé), débit(téléchargement ...),délais de propagation(pour les applications 

interactives ou la téléphonie, taux de perte de paquets(pertes sans influence pour la voix et la 

vidéo, mais critiques pour le téléchargement).... La qualité de service est une notion de gestion 

qui a comme but de conforter les ressources d'un réseau et de garantir de bonnes 

performances aux applications critiques. Elle permet donc aux FSI de s'engager clairement 

auprès de leurs consommateurs sur les particularités de transport des informations applicatives 

(Voix, Dataé) sur leurs infrastructures IP. 

V.1 Les mécanismes de la qualité de service 

On peut distinguer les mécanismes suivants : 

¶ trafic shaping signifie de choisir des mesures pour garantir que la circulation ne dépasse 

en aucun cas plusieurs valeurs prédéterminées. Quasiment, cette obligation s'exécute en 

mettant en attente certains paquets pour imposer un certain trafic. 

¶ Le trafic policing est une opération qui consiste à vérifier que le trafic émis est bien 

conforme à la description qui en a été faite par la source. 

Il existe deux modèles de gestion de qualité de services : IntServ et DiffServ : 

¶ IntServ : Le modèle IntServ définit une architecture capable de prendre en charge la 

QOS sans impacter le protocole IP. Elle offre la possibilité de réserver des ressources 

obligatoires à les échanges pendant toute la durée du chemin quôemprunter ont les 

paquets.  
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¶ DiffServ : Ce mod¯le propose dôabandonner le traitement du trafic ayant l'aspect de  

flots pour le caractériser sous forme de classes.  

V.2 Trafic  shaping 

Le Trafic shaping  est une technique de gestion de réseau qui retarde certains types de paquets 

dans le but dôoptimiser les performances et de garantir  la bande passante utilisable. Plus 

particulièrement, le trafic shaping désigne toute action sur un flux réseau qui impose 

un délai supplémentaire à ces paquets pour donner une priorité a un autre flux plus critique. 

 

 

Figure 15 : Concept de trafic shaping 

 

V.3 Per-tunnel QOS 

Dans un réseau DMVPN, il est probable que vos routeurs à rayons soient connectés en 

utilisant une variété de connexions. Vous utilisez peut-être des connexions DSL, câblées ou 

sans fil sur différents sites. Avec toutes ces différentes connexions, il n'est pas possible 

d'utiliser une seule stratégie QoS et de l'appliquer à tous les routeurs en étoile. Vous ne 

souhaitez pas non plus créer de stratégie de QoS unique pour chaque routeur si vous disposez 

de centaines de routeurs en étoile. La QS de Per-Tunnel nous permet de créer différentes 

stratégies QoS et nous pouvons les appliquer à différents « groupes » NHRP. Les routeurs à 

plusieurs rayons peuvent être assignés au même groupe, mais chaque routeur sera mesuré 

individuellement. 

https://fr.wikipedia.org/wiki/Bande_passante
https://fr.wikipedia.org/wiki/D%C3%A9lai
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Figure 16:concept de per-tunnel Qos 

VI.  VPN 

Introduction  

Les organisations ont historiquement besoin de louer des lignes telles que les lignes T1 or Une 

ligne louée comme T1 fournit une connexion dédiée offrant beaucoup de bande passante, 

mais elle ne fournit généralement pas de cryptage ou d'authentification mais simplement que 

leur travail consiste à fournir une connectivité, et non un cryptage ou une authentification.  

La technologie VPN existe pour assurer la sécurité. Le coût peut également jouer un rôle 

lorsque vous décidez comment relier un deux sites ou plus. Les lignes louées sont très chères. 

Les entreprises sont souvent obligées de se contenter d'une option moins chère : acheter 

l'accès Internet localement dans chaque pays, puis utiliser un VPN entre leurs différents sites 

nationaux ou internationaux pour sécuriser les données. Enfaite Un VPN est un tunnel 

sécurisé permettant la communication entre deux entités y compris au travers de réseaux peu 

s¾rs comme peut lô°tre le r®seau Internet.  

Les données envoyées au travers VPN sont cryptées, ceci assure aux usagers qu'en cas 

d'interception malveillante les informations soient illisibles. 
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Figure 17:Concept de réseau VPN 

VI.1 IPSEC 

" IPSEC, définit par la RFC 2401, est un protocole dont l'objectif est de protéger lô®change de 

données au niveau de la couche réseau. Il constitue l'intérêt de rester en simultané commun 

aux règles Ipv4 et Ipv6. Il assure la confidentialit® lôauthentification lôint®grit®, la   protection 

contre le rejeu et la gestion des clés. 

IPSEC fait appel à deux mécanismes de sécurité pour le trafic IP : 

¶ AH (Authentification Header). 

¶ ESP (Encapsulation Security Payload). 

VI.1.1 AH (authentification header) 

 Il a pour vocation de garantir : 

¶ Lôauthentification : les datagrammes IP réceptionnés sont identifiés par l'hôte dont 

lôadresse IP est notifiée comme adresse source dans les entêtes. 

¶ Lôunicit® (optionnelle) : un datagramme ayant été émis légitimement et enregistré par 

un attaquant ne peut être réutilisé par ce dernier. 

¶ Lôint®grit® : les champs suivants du datagramme IP nôont pas ®t® altérées depuis leur 

émission.  

 

VI.1.2 ESP (Encapsulating Security Payload) 

ESP est le deuxième protocole de protection des données  qui permet de garantir : 

¶ La confidentialité: la partie donnée des datagrammes IP transmis est chiffrée. 
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¶ Lôauthentification : les datagrammes IP réceptionnés sont identifiés par l'hôte dont le 

numéro ipv4 est notifiée comme adresse source dans les entêtes. 

¶ Lôunicit®. 

¶ Lôint®grit® : les informations n'ont pas été altérées depuis leur émission.  

VI.1.3 Le mode « tunnel » 

 

 
Figure 18:VPN en mode tunnel end-to-end 

Le mode tunnel IPSec est le mode par défaut. En mode tunnel, tout le paquet IP d'origine est 

protégé par IPSec. Cela signifie que IPSec enveloppe le paquet d'origine, le crypte, ajoute un 

nouvel en-tête IP et l'envoie de l'autre côté du tunnel VPN (homologue IPSec). Le mode 

tunnel est le plus souvent utilisé entre des passerelles (routeurs Cisco ou pare-feu ASA) ou à 

une station terminale vers une passerelle, la passerelle agissante en tant que proxy pour les 

hôtes situés derrière elle.En mode tunnel, un en-tête IPSec (en-tête AH ou ESP) est inséré 

entre l'en-tête IP et le protocole de couche supérieure. Entre AH et ESP, ESP est le plus 

souvent utilisé dans la configuration du tunnel VPN IPSec. 

 

 

 
Figure 19:Paquet IPsec protégé en mode Tunnel 
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VI.  VPN MPLS 

Au milieu des applications les plus grandes du protocole MPLS est de réussir à concevoir des 

réseaux privés virtuels ( VPN).En sens contraire à un réseau IPSec, les informations 

circulantes entre les diff®rents sites dôun r®seau ne transitent pas via Internet. Passer d'un 

réseau classique à un réseau MPLS/VPN vous fournit une simplicité de développement, une 

sécurisation de vos données et de la qualité de service (QoS). Le principe de vpn MPLS 

consiste à créer des labels la première étiquette (extérieur) identifie le parcours vers le LSR 

destination, et change à chaque bond, la deuxième (intérieur) spécifie le VPN-ID attribué au 

VPN et nôest pas altéré entre le LSR source et le LSR destination. 

Les composants des VPLS sont : 

¶ le CE routeur (Customer Edge router) : routeur client connecté au backbone IP. 

¶ le PE routeur (Provider Edge router) : routeur backbone de périphérie auquel sont 

connectés des CE. 

¶ le P (Provider device) : routeur ou commutateur de cîur de backbone. 

 
Figure 20:Positionnement du label dans lôent°te MPLS 

 

 

 

 
Figure 21:Architecture de réseau MPLS 
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VII.  Backup ADSL 

Introduction  

Avec lôexplosion du nombre dôapplications temps r®el d®ploy®es dans les r®seaux, la 

récupération rapide lors des pannes est de plus en plus désirée pour assurer la continuité des 

services de communications. Différentes techniques de résistance aux pannes ont été 

développées pour éviter et réduire le temps de coupure des communications. Ces techniques 

ont pour rôle de déterminer des chemins de secours capables de recevoir et de router le trafic 

des communications affectées par une panne. 

VII.1  Lien de backup 

Avec une demande de la solution de secours par le client lors du panne du la ligne 

principale MPLS, nous avons  propos® dôajouter une ligne de backup ADSL. Cette solution de 

secours sert à ajouter un lien internet avec des tunnel DMVPN. ces tunnel secondaires sont 

activés lors de coupure des tunnel principales. 

 
Figure 22:Solution de secours  du backbone MPLS 
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Chapitre 3 :  Conception 
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I. Exigences de conception 

Notre solution doit répondre aux exigences suivantes: 

¶ Routage dynamique: la solution doit prendre en charge le routage dynamique sur la 

nouvelle infrastructure VPN pour assurer un basculement rapide sur les défaillances 

VPN MPLS / VPN ou Internet. 

¶ Configuration primaire / de sauvegarde flexible: Internet VPN sera utilisé comme 

chemin de sauvegarde jusqu'à ce qu'il ait été testé de manière approfondie. Il pourrait 

devenir l'option de connectivité principale à l'avenir. 

¶ Flux de trafic optimal: le trafic vers / depuis les sites accessibles uniquement via 

Internet VPN (en raison de défaillances MPLS / VPN locales) ne doit pas traverser 

l'infrastructure MPLS / VPN. Le trafic entre un site MPLS / VPN uniquement et un site 

Internet VPN uniquement devrait traverser le site central. 

¶ Topologie Hub-and-spoke ou peer-to-peer: Le VPN Internet sera utilisé dans une 

topologie en étoile (hub = site central). La topologie sera migrée vers un réseau de 

superposition pair-à-pair (any-to-any) lorsque le VPN Internet deviendra la solution de 

connectivité WAN principale. 

¶ Modifications minimes de la configuration: le déploiement de la connectivité VPN 

Internet ne doit pas nécessiter de modifications majeures de la configuration de 

l'équipement de site distant existant. Les routeurs de site centraux devront probablement 

être reconfigurés pour tirer parti de la nouvelle infrastructure. 

¶ Interruption minimale: l'introduction de la connectivité VPN Internet ne doit pas 

perturber la connectivité réseau WAN existante. 

¶ Dépendance minimale sur le fournisseur MPLS / VPN: Une fois l'infrastructure VPN 

Internet établie et intégrée à l'infrastructure MPLS / VPN existante (qui peut nécessiter 

des modifications de configuration sur les routeurs CPE gérés par SP), les modifications 

du flux de trafic ne doivent pas nécessiter de intervention sur les routeurs CPE gérés par 

SP. 
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II.  Vue d'ensemble de la solution 

Internet VPN sera implémenté avec la technologie DMVPN pour répondre aux futures 

exigences de la topologie peer-to-peer. Chaque routeur de site central sera un routeur 

concentrateur dans son propre sous-réseau DMVPN (un routeur concentrateur par sous-réseau 

DMVPN), les routeurs de site distant disposant de deux tunnels DMVPN (un pour chaque 

routeur concentrateur de site central). 

MPLS sera implémenté avec la technologie DMVPN pour répondre aux futures exigences de 

la topologie peer-to-peer. Chaque routeur de site central sera un routeur concentrateur dans 

son propre sous-réseau DMVPN (un routeur concentrateur par sous-réseau DMVPN), les 

routeurs de site distant disposant de deux tunnels DMVPN (un pour chaque routeur 

concentrateur de site central). 

 

Figure 23 : Concept de l'architecture 
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Chapitre 4 :  Réalisation 
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Introduction  

Apr¯s lôanalyse de lô®tat actuel du r®seau et lô®tude th®orique de la technologie MPLS, je 

propose une nouvelle architecture qui parait adéquate et plus optimisée.Pour bien dégager les 

avantages de cette nouvelle architecture, je vais la simuler avec gns3 et la tester avec les 

mêmes paramètres utilisés auparavant. 

I  Pr®sentation de lôenvironnement du travail 

I.1 Choix des matériels 

Les matériels que nous avons exploités sont : 

¶ Routeur Cisco c7200 : 

Les routeurs Cisco de la série 7200 sont les routeurs Cisco mono processeurs les plus 

rapides ; ils sont parfaitement adaptés aux entreprises et prestataires de services déployant 

des MPLS, des syst¯mes group®s ¨ large bande, des dispositifs dôextr®mit® des r®seaux 

WAN, des VPN de sécurité IP et une intégration vidéo/audio/données. La gamme 7200, 

de conception modulaire, dispose dôoption de connectivit® et de fonctions de gestion.                                    

 

Figure 24:Routeur Cisco c7200 
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¶ Commutateurs : il sôagit dôun ®l®ment actif agissant au couche liaison de données du 

modèle OSI. Il examine les trames arrivant sur ses ports dôentrée et filtre les données les 

orienter seulement sur les ports ad®quats. Si bien que le commutateur permet dôallier les 

caractéristiques du pont en matière de filtrage et du concentrateur en terme de liaison 

des équipements réseaux. 

 

 

Figure 25:Commutateur Switch 

I.2 Outil dôimpl®mentation GNS3 

¶ GNS3 : Graphical Network Simulator est un émulateur graphique des réseaux qui nous 

offre un moyen de émuler des topologies vastes. 

Pour fournir des simulations complètes et précises, GNS3 est fortement lié à :  

¶ Dynamips : est un émulateur IOS Cisco.  

¶ Dynagen : est une extrémité avant à base de texte pour Dynamips.  

¶ Qemu : est un émulateur de machine source et virtualiseur.  

¶  VirtualBox : est un logiciel de virtualisation libre et puissant.  

¶ GNS3 est un excellent outil complémentaire à des véritables laboratoires pour les 

ing®nieurs r®seau, les administrateursé 

II  Configuration IP -MPLS 

II.1  Présentation de la topologie adoptée 

Nous avons commancé par lô®laboration de la topologie qui fait la description du le backbone 

adopté au sein de Tunisie Télécom comme étant un fournisseur de réseau IP-MPLS. Ensuite 

nous avons configuré les étapes nécessaires afin de garantir un échange fonctionnel entre les 

routeurs PE et P.  

 










































