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Avant-Propos

Ce projet est le résultat de missions achevées pendant mon stage de fin de formation, stage
effectuépour | 6 0o bt e n enimastereprafessidnnplénNaugelles Technologies

des Téléecommunications et Réseaux

Ce stage, méa permis de mettre en pratique

uni versitaire et mbéa apport® une expertise

réalisé au sein diextStepITqui est | 6une des pionner soci ®:
D s | e commencement du stage, i méa ®t ® d
comporte | a recherche et | a mise en Tuvre dbé
etsécurisée.

Pendant ce stage, mon activité se récapitule a apprendre les notions de la technologie MPLS.
! est devenu r®alisable dbéassurer une qual
sur VPN.Enoutre cb6est r®al i sablbackupde ca®edoébuneetrrgp

A

ligne principale et denener un®t u d easssnilatiord ed | 61 Pv 6.

Cettep r 0 ¢ ® d pernasdévedoppedesnouvelles perceptions conceptuelles et pratiques.
Léabouti ssement pr at iMPLSeptiaige pefiicade @ sécwise. un r ®s e
Vous apercevez donc dans ce projet fin dORG

simultanémené une formation profonde euaejouissanceersonnelle
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INTRODUCTION GENERALE

Léinternet est aujourd' hui u n de priototype iait@ltde u ct ur
ce qu'on appelle souvent l'infrastructure d'information nationale (ou mondiale ou galactique).

Son histoire est complexe et impose de nombreux aspemthnologiques, organisationnels

et communautaires. Notamment, son influené&esd non seulement aux domaines
techniques des communications informatiques, mais aussi a I'ensemble de la société, alors que
nous nous orientons vers l'utilisation croissante des outils en ligne pour accomplir le E
commerce, l'acquisition de linformati et les opérations communautaires et les services
doh®bergement s.

Par cons®quent, avec |l a progression rapide

le besoin de connexioa haute débit étaitrés importantpour cela MPLS serait simple le

rem de |l a plus appropri ®e pour ces r®seaux ¢
nouvelles technologies dans un cilur r®seau e
D®sor mai s, | ad 6mins & ae k ebla misedsPalaéd @ne solution de
backup avec |IR6 el ka @gfiguatian denla quaité debserves le travall
gue | Ooali d®vel opp® dans ce PFE qui sbest
informatique du NextStep | T. Eventuel |l ement

réalisation du projetini t ul ® : ¢ Opti mi s atMPdnrS dd&dwme Opnefrraa s
I nt ®gr at i €aprofeteest compoBévdé tros chapitres

Dans le premier chapitrg, Pr ®s ent at i on |dbea clcnems présedfemonss e d €
| 6ent r epr,iecare geriémlade proget el la problématique de notoget. Aucours

du second chapitre; Et a't d eousl afioasr étudieé les concepts de bases de la
technologie MPLS, dans la seconde partie de ce chapitre nous présenterons la résolution et

| 6 o p tion duipsolaléme de la redondance avec une solution de secours et nous finissons la
derni re partie de ce chapitre par | 6int®gra
Dans le troisieme chapitr& Réalisation» nousprésemtnsune ®mubaticdmr d @ u
réseau IPMPLS en offrantune solution de back¢pDSL) pui s | 61 nt ®gr ati on

assurant la performance de ce réseau élaboreé.
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Le rapport se termine par une conclusion générale sur la totalité du travail accompli durant le

stage et une partéographie
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Introduction

Ce premier chapitre est r ®s e r MeRtStgplduiqui eptr ®s e n
une soci ® ® doéoinformatique tunisienne Qqui s e
| T capabl e doéam®augnenter ta sdtigfaation de ees tlients ietl réduir® le

risque opérationnel, riche par sa large expérience et saegra®qui pe doéi ng®ni €
techniciens certifieg¢en CCNA, CCNA Voice, CCNA SecurityCCNP, CCIE Routing and
Switching ¢€é.)

CEATEED 01560 ‘ y
kCC|E ) feid ;ég':f% Lo 288 CERTIFIED oeu CERTIFIED
“33«"’5?3’&° \(sig;[:? ) \ / @ server @ Storage
C CECRI?l(;?Eo ﬁ
CISCO ERTlFIED CERTIFIED ”‘ CERTIF'ED
CWIED C CCNP " Network | Client Solution
CC N y DESIGN VOICE

vmware
CERTIFIED

PROFESSIONAL

DATA CENTER
VIRTUALIZATION

Q

I 9 "’%‘
""QQNRT?JS fflezidl [FZ::FITII'IET] EMC
“ EAC R el ([ RTIFIED
—

Microsoft Microsoft

CERTIFIEDCERTIFIED

Cybe‘r‘oam Cybg‘oam

Blue®Coat BlueBCoat ~mawm

CLATIFIED PROXY ADMINISTRATOR

CERTIFIED PROXY PROFESSIONAL

Figure 1: Qualification de NextStepIT
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faceaux différentes situations et problématiques rencontrées et de présenter les solutions les
plus adéquates. Afin de mener ce travail a terme, et pour une durée de quatre mois, nous

avons étaccueilliesau sein de NextStep IT.

V. Contexte du travalil

Apres la descrifppn du cadre général du déroulement du projet, place maintenant a détailler la
probl ®mati que, ai nsi guodune description du

ce travalil

IV.1 Problématique

Le réseau se compose de plusieurs sites distants classés partiess
1 Siége
1 Agence de site A.
1 Agence de site B
Ces différents sites sont liés aigge viale backbone MPLS de la Tunisie Telecom et en
utilisant un routage dynamique bas® sur | e
configurer certaines routes spécifiques.
Les |lignes dointerconnexion WAN utilis®es s
1 Des fibres optiques.
1 Des lignes ADSL (Backup).

IV.2 Contexte spécifique de projet

La technologie MPLSoffre des choix de connectivité dans les réseaux étenduses
avantages sonnultiples en termes de fiabilité et efficacittependant, ompeut améliorer

notre architecture MPLSurtoutvis-avis client

Enf ai t , L doibjpu@rurarbledans la configuration du réseau global. Tout en utilisant

le routage dynamique, vous devez garder a l'esprit que vous et votre fournisseur devrez
travailler ensemble pour le routage du traflPLS. Si vous voulez un contrdle total de votre
réseau MPLS peut ne pas étre pour vous. En plus, un réseau MPLS n'offre aucune protection

de donn®es inh®rente et une mi se en Tuvre i
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Vulnérabilités Absence totalel e | 6 | Pv 6 sMPLS, dvex ladamamngleede guelques

clients

IV.3  Description du projet

Ce projet consiste © r®soudre dedlsxtSeepmpi nt s en

IV.4 Planification

T Etude de | 6exi stant -MRLS gmp®avecuraGPE Siageetd un r
CPE agences.

1 Reésolution et optimisation du probléeme de la redondance.
T I nt ®gration de | 061 Pv©6.
1 Optimisation du filtrage.
1 Configuration des politiquede service adéquat au besoin de client
1 Le pilotage deéseau séait par le client liméme
Conclusion
Dans ce pr®sent chapitre, nous avons pr ®sent

avons présenté le cadre de notre projet et son contexte général, par la suite nosigidvons

le travail qui nous a éemandé tout au long de ce projet.
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Introduction

Les critéeres qui définissent la qualité dde servicemanifestent essentiellement par la
disponibilité de services (connectivité) et un taux de latence miniBakee a la technologie
MPLS, il est devenuéalisablede garantides services tel quéPN, QO tout caavec un

débit de haute niveauTout au loy de ce chapitr@ous allonsdéterminer l'architecture

MPLS en argumentant son principe de fonctionnement et son architecture et en précisant des

applications qu'elle propose et des méthodes a fin de I'améliorer.

Architecture MPLS

L'architecture MPLS déitr les mécanismes permettant d'effectuer une commutation

d'étiquette, qui combine les avantages du transfert de paquets basés sur la commutation de

couche 2 avec les avantages du routage de couSimiaire aux réseaux de couche 2 (par
exemple, Frame Ray ou ATM), MPLS assigne dediquettesaux paquets pour le transport a
travers des réseaux a base de paquets ou de cdlkilegcanisme d'acheminement dans tout
le réseau est uéchange d'étiquettedans lequel les unités de données (par exemple, un
paqgquet ou une cellule) portent wune courte
commutation le chemin et la transmission deanées L 0 od g te cd © & puissance e r
dela commutatiorde lacouche liaison avec Eouplesselu routage deal couche résealbnc

la vitessede transmission des données.

\\\‘ ’\,
' P N Couche 3

2.8 -
Sécurité v' Simplicité

> v' Disponibilité

v' VPN

v Indépendance du i b

P : . v’ Colt
protocole réseau -

Figure 3: Positionnement de MPLS dans le modéle OSI
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De la méme fagon que pour des réseaux de couche liaison, MPLS attribue des labels a des

paquets pour les transporter sur des réseaux basés sur la commutation de labels ou de cellules.

Structure fonctionnelle MPLS

Léarchitectur e MPcofposargstdistidatsvi s ®e en deux

1 Le composant de transmission également appelé plan de données

1 Le composant de contrdle également appelé plan de contréle
Le composant de données utilise une base de données d'acheminerad@sinaintenue
par routeur LSRpour efectuer le transfert de paquets de données sur la base d'étiquettes
transportées par des paquet composant de controkest responsable de la création et de la
maintenance des informations tl@nsmissiord'étiquettes (appelééaisons)entre un groupe

deLSRinterconnectés

Protocoles du routage
1P
Echange d’informations
Plan de contrdle * De routage avec d’autres
dans un nceud routeurs
Table de routage

IP
Echange des liaisons

{ de labels
avec d’autres routeurs

Controle du routage
IP MPLS

Paquets
Libellés
Sortants

Paquets

Libellés

Plan de données entrants Table de transmission
dans un nosud des labels

ud

-

Figure4:Ldarchitecture de | a base dbéun n
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1.3 Composant du réseau MPLS

Plusieursnotionsont été créés pourexpliquerl es di sposi tifs qui cons
Ces nouveaux termes désignent les fonctionnalités de chaque dispositif dans la stri@ture de
technologieMPLS.

E-LSR

Réseau MPLS

Réseau IP / ATM / Frame Relay

Figure 5. Les composants du réseau MPLS

Commedans ldfigure 6,11 existe plusieurs types des composants

On va tout d Oreutew cammutateur [d@ ® t idglUSR)t . tUe routeur de
commutation d'étiquette (LSRyésentd e ciT ur d'un r ®seau ~ commu:
réseaux a commutation d'étiquettes sont constitués de chemins prédéterminés, appelés
chemins a commutation par étiquette (LSP), qui résultent de I'établissensessua entre la

source et la destinan par le processus MPLS (MuBrotocol Label Switching). Les

routeurs LSRprennent en charge MPLS, ce qQgsurgjue tous les paquets acheminés sur une

route spécifique resteront dans le méme chemin sur un backbone.

Il existeddbautre type de WUnERge tSRougrovider iedgea Ropter| | e
OO0PE6OG6 est un routeur de bordure qui r ®al i s
action push) ou la disposition de label (également appelée actionapappériphérie al

réseau MPLS.

L6i mposi t seonaniétecaddnreeb wnllabel ou ensemble de labales paquets, au

poi nt alanfeastiuctu®MPLS. La disposition de label dshterventioninverse; ellea
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pour objectif @& dissociere label de paquet egregsi seraransmis a un voisin situé hors du
domaine MPLS.

Label Distribution Protocol LDP e s t | 6ensembl e de proc®dures
établir des LSP. lassure le mappage entre les informations de routage de la couche réseau
directement vers les chemins de commutation de couche de liaison de données.

Un LSP : Label Switched Pathest un chemin a commutation par étiquette (LSP) est un
chemin unidirectionneh travers le réseau MPLS

Une FEC. Forwarding Equivalent Class, est une représentation d'un ensemble de paquets a

pour but doéindiquer | es classes de transfert

Principe de fonctionnement de MPLS

Léarchitect ur surlsPom@utagos te |difaleig®edte. La figure suivante

indigueglobalemente principe

avec le

Uétiquette
est transmise
paquet

Uétiquette est
enlevée au
routeur de

Paquet IP

t est basé sur
I’'étiquette
uniquement
action SWAP

sortie
Egress Router
(action POP)

/{paquet IP est classé dans
un FEC auquel on fait
correspondre une étiquette au
routeur d’entré
Ingress Router
(action PUSH)

Figure 6: Principe de fonctionnement de MPLS

Lorsqu'un paquet entre dans le routeur ingress, MPLS assigne les paquets avec des étiquet

pour la transmission de données a travers le réseau. Les étiquettestéie IMRLS sont

introduites dans le paquet de données a attribuer. Ces étiquettes de longueur fixe portent les
informations, qui permettent a chaque routeur de commutationade tre r et ddenvo
paquets ° |l a destination. Au fur et 7 mesur
| " ®t i quette en cours pour | "'"®tiquette | a pl
paquet. Quand un paquet abouti le routeur de stetigétiquettes sont retirées et le paquet est
transmis au réseau IP de destination. Ce mécanisme permet la commutation de paquets a trés

haut débit a travers le domaine MPLS de base.
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.5 Avantages de MPLS

Aujourd'hui, les ASIC de produits peuvent réaligkrsieurs dizaines de millions de examens

de routage IP par seconde, relativement a bas prix et facilement. Cependant, ils constituent
encore une partie 1 mpor t avatthengest toujoars Béaucodp un r
moins cher et plus facile a mettre en place. Un commutateur Ethernet (qui effectue
unMatchingexac) peut représenter 1/4 du colt et 4 fois la capacité d'un périphérique
similaire. Al or s, p o-lsrtayjowside MPESs?Cpersd Ppdiumt @r
raisons. Implémentation de l'ingénierie du trafic, la possibilité de contréler ou et comment le

trafic est routé sur votre réseau, de gérer la capacité, de hiérarchiser les différents services et
d'éviter la congestion et polira mi se en Tuvre de rr®sesaux mu
capacitéa fournir des services de transfert de données, ainsi que des services de routage IP, a
travers la méme infrastructure de réseau a commutation par paquets. Et, probablement pour

son amélioation de la résilience du réseau avec MPLS Fast Reroute.

lI. Dynamic Multipoint VPN

Introduction

DMVPN (Dynamic Multipoint VPN) est une technigue de routage que nous pouvons utiliser

pour créer un réseau VPN avec plusieurs sites sans étre obliger a comfigutem e mani r
statiqgue tous les périphériques. C'est un réseau "hub and spoke" ou les spokes pourront
communiquer directement entre eux sans passer par le hub. Le cryptage est pris en charge via
IPSec, ce qui fait de DMVPN un choix populaire pour la caiomede différents sites a l'aide

de connexions Internet réguliéres. C'est un excellent backup ou une alternative aux réseaux
privés comme VPN MPLS.

1 y a quatre indispensables piliers pour q
(mGRE), NHRP (NexHop Resolution Protocol), Routage (RIP, EIGRP, OSPF, BGP, etc.),

IPSec (non obligatoire mais recommandé)
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’
192.168.0.0/24
Dynamic Spoke-to-hub tunnels ] /

r

s Dynamic Spoke-to-spoke tunnels
Known IP
address

Dynamic
unknown
IP addresses

Physical: 172.17.0.1

Physical: dynamic
Tunnel0: 10.0.0.12

W\ 192.168.2.0/24
\

Physical: dynamic
TunnelO: 10.0.0.11

192.168.1.0/24

Figure9: ArchitectureDMVPN

[I.L1  Next Hop Resolution Protocol (NHRP)

Nous avons besoin de | 6aide pour notre rout ¢
publique du routeur branch2, nous le faisons avec un protocole appelé NHRP (Next Hop
Resolution Protocafléfini dans le document RFC 2338)n fait, Un routeur serg serveur
NHRP.Tous les autres routeurs seront des clients NHRP.Les clients NHRP s'enregistrent
aupres du serveur NHRP et signalent leur adresse IP publique. Le serveur NHRP assure le
suivi de toutes les adresses IP publiqgues dans son cache. Quandeun veut acheminer

guelque chose a un autre routeur, il demandera au serveur NHRP l'adresse IP publique de
l'autre routeur.

Puisque NHRP utilise ce modeéle de serveur et de client, il est logique d'utiliser une topologie
pour le GRE multipoint. Notre route hub sera le serveur NHRP et tous les autres routeurs

seront les spokes.
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R1 (NHS)

e

I nead to build a
tunnel to
192 168 .04

The physical

address for
192 168.0.4 is

17216452

Figure 7:L'echange des messages de protocoles NHRP

[I.1.1 Fonctionnementi Hub to spoke

Ona deux acteurs
1 DMVPN Hub/ NHRP Servers (NHS).

1 DMVPN Spoked NHRP Clients (NHC).

Employer NHRP afin que les spokes soit en mesure de s'inscrire aupres du hub. Le hub est

Il " unique routeur qui se sert doune interfac
interfaces fréquentes de tunnel point a point GRE. Caliue qu'il n'y aura pas de
communication directe entre les spokes, tout le trafic doit passer par le hub !

[1.1.2 Fonctionnementi Spoke to Spoke

Les inconv®nients de |l a premi re phase est
Dans la phase deux toles spokes routeurs utilisent mGRE. Donc on obtient un tunnel direct

spoke to spoke. Finalement, quand un spoke routeur veut communiquer avec un autre, il
envoie vers |e hub une demande NHRP afin d
spoke

1.2 NHRP Important messages

I1.2.1 NHRP Registration Request

1 Les Spokes enregistrent leurs IP NBMA et VPNsawwveur NHS(hub)

1 Important 6 ®t abl i sement des tunnels entre | e hi
[1.2.2 NHRP ResolutionRequest

1 Les Spokeséquirenties mappings NBMAO-VPN desautres spokes

1 Necessair@ourconstruire les spoki-spokes tunnels

25



[1.2.3 NHRP Redirect

1 Permet la redirection de message entre deux spoke

1 Joue lemémerdle que IP redirect

T Permettre | 6®t abli ssement de t.unnel spoke

1.3 Avantagesdu VPN multipoint dynamique (DMVPN)

Dynamic multipoint VPN utilisent mGRE (Multipoint GRE), et NHRP (Next Hop Resolution
Protocol), pour former des tunnels avtdée, cequi fournit des avantages majeurs tel que
1 Réduction de la configuration et déplmient sans contact
1 Prend en charge IP Multicast et les protocoles de routage dynateiqyee (EIGRP,
OSPF).
Prend en charge les homologues distants avec des adresses attribuées dynamiquement
Les spokes pourront communiquer directement entre eux

Utilisable avec ou sanshiffrementlPSec

. I nt ®gration de | 61 Pv6

Introduction

Etant donné que l'Internet est devenu une infrastructure globale déterminante pour la
croissance soctéconomique et qu'il se développe plus précipitamment dans les pays en cours
dedéveloppement il existe un certain nombre de facteurs clés pour accélérer la migration vers
le protocole IPv6 dans ces pays. Par exemple IPv6 permet un acces Internet mobile plus vaste,
maintient le développement des entreprises et trace la voie a deeseivmovants (en
particulier dans les domaines de la voix la vidéo et d'autres applications multimédias).
Comme I'épuisement d'IPv4 devient de plus en plus nécessaire les opérateurs de réseaux du

monde entier se penchent de plus prés sur la migratiohPxeg:s
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.l Syst me dbéadressage

Le format et la représentation des adresses les changements les plus repéralplea
| Gutilisateur exp®ri ment ® et | 6i ng®nBieaeur r ®:¢
gue les principesoient vivement identiges a ceux employés dans IPvdet adressage

apparait

clairement plus compliqué Il est intéressantl'en assimiler l'idée et les réglementations
d'attributionavantd'aborder les formes protocolaires

Une adresse IPv4 est codée sur 32 bitsc(ét) etune adresse IPv6 est codée sur 128 bits ce
qui donnait des milliards de milliards de milliards d'adresses quelque chose qui repousse
I'imagination.

Il vy a trois types dobéadresses

IPv6 Addresses

FFO00::/8 FF02::1:FF00:0000/104
| I I I I
2000::/3 FE80::/10 ::1/128 /128 FCO00::/7 ::/80
Figure8Les types dobéadresses | Pv6

1 Unicast (monodiffusion) identifiant pour une seule interface. Un padtessmis a une
adresse d'émission individuel est fourni a l'interface détectée par cette .adresse

1 Multicast (multidiffusion): identifiant pour un ensembte6 i nt e r faguetemsye Un
a une adresse de diffusion groupée est livré a toutes les interfaces identifiées par cette

adresse.
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1 Anycast: I denti fiant pour un ensemble doéinte
ntuds di ff ®r ent slune adiesse gémipsion &damtenade esy faurni
a une des interfaces identifiées par cette adresse
Une interface la possibilité d'avoiplusieurs adresses daturedifférents (unicast, anycast et
multicast)l | ndéy a peddfusrpparderqeedesrdonction est faite par les adresses
multicast. En outre, la fonctionnalité broadcast est pénalisante, parce qu'elle requiert un
certain traitement pour c h a qu e paguetpuiblié bni en gL
broadcast. Le multicasti bl e certains niuds uniquement ce
Léadressage | Pv 6 per met de r e,gparo négeas parl e s e
fournisseur dbéacc s, g®ographi guement , par
permettront sans doute deifser la dimension des tables de routage et de donner un coup de
boost le traitement au niveau des routeuns | t i cast ci bl e certains n

est plus économique

.2 Pl an ddéadressage

M2.1Adresses globales dbébensemble unicast
Plusieurdaconsde hérarchiser les adresses IP onta#térts La derniergropositiona
| 61l ETF est dite O6Aggregatabl e Gl obal Uni cast

Ce plan hiérarchise une adresse IP de la maniére suivante

TLA NLA SLA Id Interface

010 | (13 pits) (32 bits) (16 bits) (64 bits)

Figure9: Pl an ddéadressage agr ®g®

Un champ égal a 010(pour indiquer une adresse unicast)
TLA (top Level Aggregator): les TLA identifient les grands opérateurs internationaux
NLA (Next Level Aggregation). les NLA déterminent les fournisseurs d'acces
intermédiaire échangeant leur inter connectivité des éléments d'interconnexion. NLA
constitute un identificateur de site (ou domaine).

1 SLA (Site LevelAggregator). offre un moyen de hiérarchiser la stratégie d'adressage de
site (définir les souséseaux)

1 Identificataur interfaces
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[11.2.2 Adresses unicast de lien local
Cette adressest configuréesur ure interfaceunique pour des taches telles que la découverte

des voisins ol 6 e des méssage®rs une destination précise

1111111010 54 bits 2 zéro Id d'interface (64 bits)

Figure 10: Adressdien local

[11.2.3 Adresses unicast de site local
Ces adresses sont desti n®es ° l Gutilisation
global. Par exemple, un site non encore connecté a Internet peut utiliser ces adresses, ce qui
lui évitera de demandein préfixe de réseau.
Cbdest en gquelque sorte des adresses | P priv
paquets avec caelexteriey du sidebcandarné.sde rombreux sés8aux

peuvent étre identifiés au sein d'un site

1111 1110 10 38 hats a zéro Id sous-résean (16 bits) Id d mterface (64 hits)

Figure 11: Adresse site local

[11.2.4 Adresse anycast
L &dresse anycast est foumio ur per mettr e | e pasplysipees ayant sui v 1
cette adressd'apres la mesure gmrcoursen fonction denombre desauta traverseet taux
de latencelu protocole de routage utilisé.
Les adresses anycast sont syntaxiquement indistinguables des adressesQuaocdstune
adresse unicast est destinés a plus 'une interface. Elle devient une adresse anycastuetlle
auquel cette adres est attribuée doit étre installé afin d'apprendre qu'il est question d'une
adresse anycast. Une utilisation programmée pour les adresses anycast est l'authentification
des groupes des routeurs propri ® ® wWedlaane so
possibilité de banaliser I'accessibilité aux routeurs de cette firme. L'expérience de l'usage

considérable des adresses anycast demeure actuellement suffisamment réduit.

Prefixe de sous-réseau (n bits) 128 - n bits & zéro

Figure 12: Adresse anycast pour les retours de ségsaux
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I11.2.5 Adresses multicast

Une adresse multicast d®f i ni)tUnmmhme assodi peu

appartenir a multiples groupes multicast

11111111 | Flag (4 bits) | Scope (4 bits) Identificateur de groupe (112 bits)

Figure 13: Adresse multicast

1 Flag (drapeau) contient 0000 pour une adresse permanente (qui est affectée par une

autorit® comp®tente de tfedporEire.F) et 0001 polt

1 Scope spécifie quelle partie du réseau l'adresse (adresse unicast ou multicast) est

valide. Il définit la "taille” d'une région topologique.

Virtual Routing and Forwarding

Introduction

UneVRF, Virtual Routing andForwarding, est une table contenant un ensemble deasies

des demandes de connexion similaire. Sa notion demeure similaire queell®mplique

| 6i sol ation du trafic entre sites awidetent s
isolement les routeurs PiBnt 16 a v a nié nsagagerde nombreuses tablede routagea la

faveur dda notion de VRF.

- ) _
VRF Client A ) = -J“’

o

\\ P = e

VRF Client B S

= ==

55 ~ m@
N =

Figure 14: VRF Virtual Routing and Forwarding
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V.1

La VRFse repose sur troispartesdo une t abl e HIB, Forwvaudihgangpenatiord 6 u n e
Base, et d o panialiérea thhgae VRIE ést indépendant de la table de routage

globale.

Qualité de Service

Introduction

La qualité de serviceou Quality of service (QoS)est l'aptitude de entrainer dans de trés
bonnes engagements un sorte de trédierni, enexpressionsle disponibilitéaccées a un
service partage) débi(téléchargement...),délais depropagatiofpour les applications
interactives ou la téléphonitaux de perte de paqu@srtes sans ifence pour la voix et la

vidéo, mais critiques pour le téléchargement)a qualité de service est une notion de gestion

qui a comme but de conforter les ressources d'un réseau et de garantir de bonnes
performances aux applications critiques. Elle peérdmnc aux FSI de s'engager clairement
aupres de leurs consommateurs sur les particularités de transport des informations applicatives

(Voi x, Dataé) sur | eurs infrastructures | P.

Les mécanismes de la qualité de service

On peut distinguer les mécanismes/ants :

1 trafic shaping signifie de choisir des mesures pour garantir que la circulation ne dépasse
en aucun cas plusieurs valeurs prédéterminées. Quasiment, cette obligation s'exécute en
mettant en attente certains paquets pour imposer un certain trafic.

1 Letrafic policingest une opération qui consiste a verifier que le trafic émis est bien
conforme a la description qui en a été faite par la source.

Il existe deux modeles de gestion de qualité de serviogServ et DiffServ.

1 IntServ: Le modele IntSer définit une architecture capable de prendre en charge la
QOS sansmpacterle protocole IPElle offre la possibilitéde réserver des ressources
obligatoires a les échanges pendant toutdugeduc hemi n quoérelpr unt e

paquets.
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V.2

V.3

1 DiffServ: Cemod | e propose doab atrafc ayant éaspect de t r a i

flots pourle caractériser sous forme de classes

Trafic shaping

Le Trafic shapingestune technique de gestion de réseau qui retarde certains types de paquets
dans | e b ules pdrformantes stids garantir bnde passantdilisable. Plus
particulierement, le trafic shaping désigne toute action sur un flux réseau qui impose

undélaisupplémentaire a ces paquets pour donner une priorité a un autre flux plus critique.

Virtual Pipe

Branch 1

(Physical Laye

Branch 3

)
=——
= - Teleconferencing

Figure 15: Concept de trafic shaping

Virtual Channel

Per-tunnel QOS

Dans un réseau DMVPN, il est probable que vos routeurs a rayons soient connectés en
utilisant une variété de connexioM®us utilisez peuétre des connexions DSL, cablées ou

sans fil sur différentsites. Avectoutes ces différentes connexions, il n'pas possible
d'utiliser une seule stratégie QoS et de l'appliquer a tous les routeurs enveétalee
souhaitez pas non plus créer de stratégie de QoS unique pour chaque routeur si vous disposez
de centaines de routeurs étvile. LaQS de Peiffunnel nais permet de créer différentes
stratégies QoS et nous pouvons les appliquer a difféxegtsupes NHRP.Les routeurs a
plusieurs rayons peuvent étre assignés au méme groupe, mais chaque routeaesiséra

individuellement.
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VI.

Tunnel 0

. 8 Mbps
ISR Assign NHRP
Group N1 e ay
Internet as “-I ASR1 K ’\
{ WAN
Tunvel 0 amanglng Bandwidth ¢ U i /)
!'\ 1“ o ) 500 Kbp: — TunneIO o —
— = s
g | - N ‘
\ Branch ISR Assign NHRP
Office B Group N2
Tunnel 0 @ Adaptive Shapers on Hub->Spoke

o i @ Adaptive Shapers on Spoke->Hub

- g
':\ .‘.§i ) y“a i :
\j / Branch ISR Assign NHRP
=i Office C Growp N3
Figure 16:concept de petunnel Qos
VPN
Introduction

Les organisations ont historiquement besoin de louer des lignes telles que les lignes T1 or Une
ligne louée comme T1 fournit une connexion dédiée offrant beaucoup de bande passante,
mais elle ne fournit généralement pas de cryptage ou d'authentificati@simplement que

leur travail consiste a fournir une connectivité, et non un cryptage ou une authentification.

La technologie VPN existe pour assurer la sécurité. Le colt peut également jouer un réle
lorsque vous décidez comment relier un deux sitedumu pes lignes louées sont trés cheres.

Les entreprises sont souvent obligées de se contenter d'une option moins chére : acheter
l'acces Internet localement dans chaque pays, puis utiliser un VPN entre leurs différents sites
nationaux ou internationaux pio sécuriser leglonnées. Enfaite UWVPN est un tunnel
sécurisé permettant la communication entre deux entités y compris au travers de réseaux peu
S¥%hrs comme peut | 6°tre | e r®seau I nternet
Les données envoyées au travers VPN eomtées ceciassureuxusagergu'en cas

d'interception malveillante lesformationssoient illisibles
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INTERNET

PC SMARTPHONE
TABLETTE NUMERIQUE

Figure 17:Concept de réseau VPN

VI.1 IPSEC

"IPSEG définit par la RFC 240% st un protocole dont 'objectif est de protdlgedy ®c hange d
données au niveau de la couche résbarpnstitue l'intérét de rester en simultané commun
aux régles lpvdetlpv6 | I assure |l a confidentialit® | 6alt

contre le rejeu et la gestion des clés.

IPSEC fait appel a deux mécanismes de sécurité pour le trafic IP
1 AH (Authentification Header).
1 ESP (Encapsulation Security Payload).
VI.1.1 AH (authentification header)

Il a pour vocation de garantir
T Léaut he ntles atagrammes IR réceptionnés sont identifiés par I'néte dont
I

T Lébuni ci t ® : (nodatagrammenagant! é& ¥mis légitimement et enregistré par

a d r essnetidiée comhmadresse source dans les entétes.

(@)}

un attaquant ne peut étre réutilisé par ce dernier.
T L6i nt:®glréeds ®c hamps sui vants daltéréasdepus ¢eura mme
émission
VI.1.2 ESP (Encapsulating Security Payload)

ESP est leleuxiemeprotocole de protection des donnésps permet de garantir

1 La confidentialitéla partie donnédes datagrammes IP transmis est chiffrée.
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T Ldédaut hen tles tlatagrammesold réceptionnés sont identifiés par I'héte dont le
numeéro ipv4 est notifiée comme adresse source dans les entétes

T Lébunicit®

T L6i nt:®ginfdrnat®ns n'ont pas été altérdepuis leur émission.

VI.1.3 Le mode «tunnel »

MNetwork
10.10.10.0/2: Internet

IPSec
Encrypted Tunnel

' Public IP: 70.0.0. Public IP: 8

Server

Figure 18 VPN en mode tunnel eAgd-end

Le mode tunnel IPSec est le mode par défaut. En mode tunnel, tout le paquet IP d'origine est
protégé par IPSec. Cela signifie que IPSec enveloppe le paquet d'origine, le crypte, ajoute un
nouvel entéte IP et I'envoie de l'autre c6té du tunnel VPN (homologue IPSec). Le mode
tunnel est le plus souvent utilisé entre des passerelles (routeurs Cisco-faupss) ou a

une station terminale vers une passerelle, la passerelle agissante en tant gqpewpréey

hétes situés derriére elltn mode tunnel, un ei@te IPSec (etéte AH ou ESP) est inséré

entre I'entéte IP et le protocole de couche supérieure. Entre AH et ESP, ESP est le plus

souvent utilisé dans la configuration du tunnel VPN IPSec.

Orlqlnal IP Packet

CEREHRT

Encrypted with ESP Header

Signed by ESF Auth Trailer

Figure 19:Paquet IPsec protégé en mode Tunnel
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VPN MPLS

Au milieu des applications les plus grandes du protocole MPLS est de réussir a concevoir des
réseaux privés virtuels ( VPNBn sens contrairéx un réseau IPSec, lesformations
circulantes entre | es diff®rents Passardumn doun
réseau classique a un réseau MPLS/VPN vous fournit une simplicité de développaraent
sécurisation de vos données et de la qualité de service (@oBiincipe de vpn MPLS
consistea créer des labelalpremiee étiquette(extérieur) identifie lgparcoursvers le LSR
destination, et change a chaque boadlduxieme(intérieur) spécifie le VPND attribué au
VPN et altéréestte le hSRssource et le LSR destination.
Les composants d&4°LS sont:

1 le CErouteur (Customer Edge routemputeur client connecté au backbone IP.

1 lePErouteur (Provider Edge router)routeur backbone de périphérie auquel sont

connectés des CE.

1 leP(Providerdevice) r outeur ou commutateur de cilur

32 Bit
En-téte Liaison En-téte MPLS é é Données

20 Bit 3 Bit 1Bit 8 Bit

Figure200Posi ti onnement du | abel dans | 6e

S = ) T~ 4 cE Gt e
VPN B e/ o e ] — \a VPN B
Stez  nm— S = Bt g
— — Service Provider's s - [
10.0.2.x MPLS core 10.0.1.x e

Figure 21: Architecturede réseau MPLS
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VII. Backup ADSL

Introduction

Avec | 6expl osion du nombre dbéapplications
récupération rapide lors des pannes est de plus en plus désirée pour assurer la continuité des
services de communications. Diffétes techniques de résistance aux pannes ont été
développées pour éviter et réduire le temps de coupure des communications. Ces techniques
ont pour réle de déterminer des chemins de secours capables de recevoir et de router le trafic

des communications &€tées par une panne.

VII.1 Lien de backup

Avec une demande de la solution de secours pelidet lorsdu panne du la ligne
principale MPLShousavongpr opos ® dodéajouter une | igne de
secours sert a ajouter un lien internet avec des tu&PN. cestunnel secondaires sont

activés lors de coupure des tunnel principales.

— Lien de Backzap
—_— liemn principale MPLS

Agemce

Figure 22:Solution de secas du backbone MPLS
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Exigences de conception

Notre solutiordoit répondre aux exigences suivantes:

T

Routage dynamique: la solution doit prendre en charge le routage dynamique sur la
nouvelle infrastructure VPN pour assurer un basculement rapide sur les défaillances
VPN MPLS / VPN ou Internet

Configuration primaire / de sauvegarde flexible: Internet VPN sera utilisé comme
chemin de sauvegarde jusqu'a ce qu'il ait été testé de mapjnafondie. Il pourrait
devenir I'option de connectivité principale a l'avenir.

Flux de trafic optimal: le trafic vers / depuis les sites accessibles uniqguement via
Internet VPN (en raison de défaillances MPLS / VPN locales) ne doit pas traverser
l'infrastructure MPLS / VPN. Le trafic entre un site MPLS / VPN uniquement et un site
Internet VPN uniqguement devrait traverser le site central

Topologie Hubandspoke ou peeto-peer: Le VPN Internet sera utilisé dans une
topologie en étoile (hub = site centralla topologie sera migrée vers un réseau de
superposition paia-pair (anyto-any) lorsque le VPN Internet deviendra la solution de
connectivité WAN principale.

Modifications minimes de la configuration: le déploiement de la connectivité VPN
Internet ne dit pas nécessiter de modifications majeures de la configuration de
I'équipement de site distant existant. Les routeurs de site centraux devront probablement
étre reconfigurés pour tirer parti de la nouvelle infrastructure.

Interruption minimale: lintrodction de la connectivité VPN Internet ne doit pas
perturber la connectivité réseau WAN existante.

Dépendance minimale sur le fournisseur MPLS / VPN: Une fois l'infrastructure VPN
Internet établie et intégrée a l'infrastructure MPLS / VPN existante (qunpeassiter

des modifications de configuration sur les routeurs CPE gérés par SP), les modifications
du flux de trafic ne doivent pas nécessiter de intervention sur les routeurs CPE géreés par
SP.
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Vue d'ensemble de la solution

Internet VPN sera impléméhn avec la technologie DMVPN pour répondre aux futures
exigences de la topologie peerpeer. Chaque routeur de site central sera un routeur
concentrateur dans son propre soiseau DMVPN (un routeur concentrateur par séssau
DMVPN), les routeurs dsite distant disposant de deux tunnels DMVPN (un pour chaque
routeur concentrateur de site central).

MPLS sera implémenté avec la technologie DMVPN pour répondre aux futures exigences de
la topologie peeto-peer. Chaque routeur de site central sera utewolconcentrateur dans

son propre souséseau DMVPN (un routeur concentrateur par séssau DMVPN), les
routeurs de site distant disposant de deux tunnels DMVPN (un pour chaque routeur

concentrateur de site central).

Figure 23: Concept de I'architecture
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Introduction

Apr s |l danalyse de | 6®t at actuel du r ®seau
propose une nouvelle architecture qui parait adémigtis optimisé®our bien dégager les
avantages de cette nouvelle architecture, je vais la simuler avec gns3 et la tester avec les

mémes parametres utilisés auparavant.

| Pr®sentation de | 6environnement d

[.1 Choix des matériels

Les matériels que nous avameloitéssont:
1 Routeur Cisco c7200
Les routeurs Cisco de la série 7200 sont les routeurs Cisco mono processeurs les plus
rapides, ils sont parfaitement adaptés aux entreprises et prestataires de services déployant
des MPIS , des syst mes group®s ~ | arge bande,
WAN, des VPN de sécurité IP et une intégration vidéo/audio/données. La gamme 7200,

de conception modul aire, di spose dbéoption

Figure 24:Routeur Cisco ¢7200
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1 Commutateursil s 6agit doéun ®I| ®mwache liaison teidbnnédsy i s s an
modéle OSI. lexamined es t r ames ar rantvéa efiltre lesdannéstess por t
orienter seulemegur | es ports ad®quats. Si bien qu

caractéristiqueslu pont en matiére de filtrage et du concentrateuesnede liaison

des équipementgseaux.

Figure 25:Commutateur Switch
.2 OQut i | doi mpl ®ment ati on GNS3

1 GNS3: Graphical Network Simulator est un émulateur graphique des réseaux qui hous
offre un moyerde émulerdes topologiesastes.

Pour fournir des simulations complétes et précises, GNS3 est fortement lié & :
Dynamips : est un émulateur IOS Cisco.

Dynagen : est une extrémité avant a base de texte pour Dynamips.

Qemu : est un émulateur de machine source et virtualiseur.

VirtualBox : est un logiciel de virtualisation libre et puissant.

= =2 4 A -

GNS3 est un excellent outil complémentaire a des véritables laboratoires pour les

i ng®ni eurs r®seau, | es administrateursté

Il Configuration IP-MPLS

II.1 Présentation de la topologie adoptée

Nous avongommarmeparld ® | a b de latbopolagie quiait la description dle backbone
adopté au sein de Tunisie Téléecom comme étant un fournisseur de rédRUIPENsuite
nous avons configuré les étapes nécessafiesle garantir utchange fonctionneaintre les

routeurs PE et P.
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